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        อภิธานศัพท์ 
ค าศัพท ์ ความหมาย 

ระบบเทคโนโลยีสาร -
สนเทศและการสื่อสาร 

ระบบสารสนเทศ ระบบฐานข้อมูล ระบบคอมพิวเตอร์ ระบบเครือข่าย  
ระบบ Security  ระบบงาน (ซอฟต์แวร์ส าเร็จรูป ซอฟต์แวร์ประยุกต์)  
และระบบสื่อสารของส านักงาน 

ส านักงานฯ หรือ สกท. ส านักงานคณะกรรมการส่งเสริมการลงทุน (BOI) 
สสท. ส านักสารสนเทศการลงทุน ส านักงานคณะกรรมการส่งเสริมการลงทุน  
ผสท. ผู้อ านวยการส านักสารสนเทศการลงทุน  
เจ้าหน้าที่ ข้าราชการ พนักงานราชการ ลูกจ้าง ของส านักงานคณะกรรมการส่งเสริมการลงทุน 
หน่วยงานภายนอก บริษัท/หน่วยงาน ที่ส านักงานฯ ได้ว่าจ้างหรือมอบหมายให้ด าเนินการในเรื่อง

ระบบเทคโนโลยีสารสนเทศและการสื่อสาร อาทิ ที่ปรึกษา ผู้รับจ้าง ผู้ขาย ผู้
ให้บริการ หรือเป็นผู้ใช้บริการ และอ่ืนๆ ที่เก่ียวข้อง 

ผู้ใช้งาน/ผู้ใช้บริการ เจ้าหน้าที่ และผู้ที่ได้รับอนุญาต (Authorized Users) ซึ่งเป็นบุคคล/หน่วยงาน
ภายนอก ที่ส านักงานฯ อนุญาตให้สามารถเข้ามาใช้งานระบบเทคโนโลยี
สารสนเทศและการสื่อสารของส านักงานฯ 

สิทธิ์ของผู้ใช้งาน/ 
สิทธิ์ของผู้ใช้บริการ 

สิทธิ์ทีใ่ช้ในการเข้าถึงระบบเทคโนโลยีสารสนเทศและการสื่อสารของส านักงานฯ 

ผู้พัฒนาระบบ เจ้าหน้าที่ /หน่วยงานภายนอก ที่ส านักงานฯ ได้ว่าจ้างหรือมอบหมายให้
ด าเนินการในเรื่องการพัฒนาระบบเทคโนโลยีสารสนเทศของส านักงานฯ 

ผู้ดูแลระบบ เจ้าหน้าที่ /หน่วยงานภายนอก ที่ส านักงานฯ ได้ว่าจ้างหรือมอบหมายให้
ด าเนินการ ดูแล และรับผิดชอบ ในเรื่องระบบเทคโนโลยีสารสนเทศและการ
สื่อสารของส านักงานฯ 

ISMR ผู้บริหารระบบบริหารความมั่นคงปลอดภัยสารสนเทศ (Information Security 
Management Representative : ISMR) 

IST คณะท างานระบบบริหารความม่ันคงปลอดภัยสารสนเทศ (Information 
Security Team : IST) ซึ่งมีองค์ประกอบดังนี้ 

- ประธานคณะท างานระบบบริหารความม่ันคงปลอดภัยสารสนเทศ 
(Information Security Manager: ISM) 

- เจ้าหน้าทีร่ะบบบริหารความมั่นคงปลอดภัยสารสนเทศ (Information 
Security Staff: ISS) 

- เจ้าหน้าที่ควบคุมเอกสาร (Document Controller: DC) 
ISM ประธานคณะท างานระบบบริหารความม่ันคงปลอดภัยสารสนเทศ (Information 

Security Manager : ISM) 
  



P IT SP 01-00 ชุดที่ 03 หน้าท่ี 4 /55 

ค าศัพท ์ ความหมาย 
ISS เจ้าหน้าทีร่ะบบบริหารความมั่นคงปลอดภัยสารสนเทศ (Information Security 

Staff : ISS) 
ISS (บริหารจัดการ
สินทรัพย์)  

ISS ทีไ่ด้รับมอบหมายให้มีหน้าที่รับผิดชอบในการจัดการสินทรัพย์สารสนเทศ 

ISS (บริหารจัดการ
เหตุการณ์ด้านความ
มั่นคงปลอดภัย
สารสนเทศ) 

ISS ทีไ่ด้รับมอบหมายให้มีหน้าที่รับผิดชอบในการบริหารจัดการเหตุการณ์ด้าน
ความมั่นคงปลอดภัยสารสนเทศ (Information Security Incident 
Management) 

ISS (จัดการการ
เปลี่ยนแปลง) 

ISS ที่ได้รับมอบหมายให้มีหน้าที่รับผิดชอบในการจัดการเปลี่ยนแปลง (Change 
Management)  

ISS (บริหารจัดการแผน
สร้างความต่อเนื่องให้กับ
ธุรกิจ) 

ISS ที่ได้รับมอบหมายให้มีหน้าที่รับผิดชอบในการบริหารจัดการแผนสร้างความ
ต่อเนื่องให้กับธุรกิจ (Business Continuity Plan) 

ISS (บริหารจัดการสิทธิ
ผู้ใช้งาน) 

ISS ที่ได้รับมอบหมายให้มีหน้าที่รับผิดชอบในการบริหารจัดการผู้ใช้งาน (User 
Management Procedure) และการทบทวนสิทธิ์การเข้าถึงของผู้ใช้งาน 
(Review of User Access Rights Procedure) 

ISS (บริหารข้อกฎหมาย
และลิขสิทธิ์) 

ISS ที่ได้รับมอบหมายให้มีหน้าที่รับผิดชอบในการตรวจสอบการใช้ซอฟต์แวร์ที่
ละเมิดสินทรัพย์ทางปัญญา (Compliance with legal requirements) และ
กระบวนการตรวจสอบข้อกฎหมาย 

ISS (บริหารจัดการ
ระบบสารสนเทศ) 

ISS ซึ่งได้รับมอบหมายให้มีหน้าที่รับผิดชอบในการแลกเปลี่ยนสารสนเทศ 
(Information Exchange Procedure)การพัฒนาระบบสารสนเทศ (System 
Development Procedure) และการควบคุมระบบสารสนเทศที่ใช้ในการ
ปฏิบัติงาน (Control of operational software) 

สินทรัพย์ สินทรัพย์ของ สกท. ซึ่งแบ่งเป็น 5 ประเภท 
- สินทรัพย์ข้อมูล (Information and Document Asset)  หมายถึง 

ฐานข้อมูล ไฟล์ข้อมูล เอกสารสัญญา/ข้อตกลง เอกสารระบบ (System 
Document) เอกสารคู่มือผู้ใช้งาน เอกสารการอบรม เอกสารขั้นตอนการ
ปฏิบัติงานด้านสารสนเทศ แผนด าเนินงานเพ่ือความต่อเนื่อง (Business 
Continuity Plans) หลักฐานการตรวจสอบ (Audit Trials) และข้อมูล 
Archived และอ่ืน ๆ 

- สินทรัพย์ซอฟต์แวร์ (Software Asset) หมายถึง โปรแกรมประยุกต์ 
(Application Software) ซอฟต์แวร์ระบบ (System Software) โปรแกรม
อรรถประโยชน์ (Utilities) และเครื่องมือที่ใช้ในการพัฒนาและบริหาร 
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ค าศัพท ์ ความหมาย 
 จัดการ (Development Tools) และอ่ืนๆ 

- สินทรัพย์อุปกรณ์ (Hardware Asset) หมายถึง อุปกรณ์คอมพิวเตอร์ 
อุปกรณ์สื่อสาร สื่อจัดเก็บข้อมูล และ อุปกรณ์หรือเครื่องมืออ่ืน ๆ 

- สินทรัพย์งานบริการ (Sevice Asset) หมายถึง บริการประมวลผล บริการ
ระบบสื่อสาร บริการทั่วไป (อาทิ ไฟฟูา แสงสว่าง และระบบปรับอากาศ) 
และอ่ืนๆ  

- สินทรัพย์บุคลากร (People Asset) หมายถึง เจ้าหน้าที่ดูแลระบบ
สารสนเทศ เจ้าหน้าที่ดูแลระบบเครือข่าย เจ้าหน้าที่ดูแลห้อง Data Center 
เจ้าหน้าที่ธุรการ และอ่ืน ๆ 

การเข้าถึงหรือควบคุม
การใช้งานสารสนเทศ 

การอนุญาต การก าหนดสิทธิ์ หรือการมอบอ านาจให้ผู้ใช้งาน/ผู้ใช้บริการ เข้าถึง
หรือใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

ความมั่ นคงปลอดภัย
ด้านสารสนเทศ 

การธ ารงไว้ซึ่งความลับ (Confidential) ความถูกต้องครบถ้วน (Integrety) และ
ความพร้อมใช้งาน (Avaliability) ทั้งนี้รวมถึงคุณสมบัติในด้าน ความถูกต้อง
แท้จริง ความรับผิด การห้ามปฏิเสธความรับผิดและความน่าเชื่อถือ  

เหตุ กา รณ์ ด้ านความ
มั่นคงปลอดภัย 

เหตุการณที่ท าใหระบบเทคโนโลยีสารสนเทศและการสื่อสารของส านักงานฯ  
ขาดคุณสมบัติดานความลับ (Confidential) ความถูกตองครบถวน (Integrity) 
และความพรอมใชงาน (Availability) อาทิ การปลอมแปลงหนาเว็บไซต การ
เจาะระบบ การขมขูทางเว็บไซต การแฮกเว็บไซต การรั่วไหลของขอมูล การแพร
ระบาดของไวรัสและหนอนอินเทอรเน็ต ระบบลมไมสามารถใหบริการได และ
การบุกรุกเครือขาย 

สถานการณ์ด้านความ
มั่นคงปลอดภัยที่ไม่พึง
ปร ะส งค์ ห รื อ ไ ม่ อ า จ
คาดคิด 

เป็นสถานการณ์ ซึ่งอาจท าให้ระบบของส านักงานฯ ถูกบุกรุก หรือโจมตี และ
ระบบความมั่นคงปลอดภัยถูกคุกคาม 
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หมวดที่ 1  นโยบายความม่ันคงปลอดภัยขององค์กร                     
              (Security Policy) 

 

1.1 นโยบายความมั่นคงปลอดภัยสารสนเทศ (Information Security Policy) 
 

วัตถุประสงค์: เพ่ือก าหนดทิศทางและให้การสนับสนุนการด าเนินการด้านความมั่นคงปลอดภัยส าหรับสารสนเทศ
ของ ส านักงานฯ เพ่ือให้เป็นไปตามหรือสอดคล้องกับข้อก าหนดทางธุรกิจ กฎหมาย และระเบียบปฏิบัติที่เก่ียวข้อง 
 

นโยบาย 
1.1.1 เอกสารนโยบายความม่ันคงปลอดภัยที่เป็นลายลักษณ์อักษร (Information Security Policy 

Document) 
1) ต้องจัดท านโยบายระบบบริหารความมั่นคงปลอดภัยสารสนเทศเป็นลายลักษณ์อักษร เพ่ือให้

เกิดความเชื่อมั่น และมีความปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร  โดย
นโยบายดังกล่าวจะต้องได้รับ การอนุมัติจากเลขาธิการส านักงานคณะกรรมการส่งเสริมการลงทุน ใน
การน าไปใช้ 

2) ต้องจัดให้มีการเผยแพร่เอกสารนโยบายระบบบริหารความมั่นคงปลอดภัยสารสนเทศให้กับ
เจ้าหน้าที่ส านักงานฯ หน่วยงานภายนอก และผู้ที่เกี่ยวข้องในขอบเขตรับทราบ 
 

1.1.2 การตรวจสอบและประเมินนโยบายความม่ันคงปลอดภัย (Review of the Information Security 
Policy) 

1) ต้องด าเนินการตรวจสอบ ทบทวน และประเมินนโยบายระบบบริหารความมั่นคงปลอดภัย
สารสนเทศ ตามระยะเวลาที่ก าหนดไว้ หรืออย่างน้อย 1 ครั้งต่อปี หรือเมื่อมีการเปลี่ยนแปลงที่ส าคัญต่อ
ส านักงานฯ  
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หมวดที่ 2  โครงสร้างทางด้านความมั่นคงปลอดภัยสารสนเทศ   
              (Organizational of Information Security) 

 

2.1 โครงสร้างทางด้านความมั่นคงปลอดภัยสารสนเทศภายในส านักงานฯ (Internal Organization) 
 

วัตถุประสงค์: เพ่ือให้มีการก าหนดกรอบการบริหารและจัดการความมั่นคงปลอดภัยส าหรับสารสนเทศของ ส านัก
งานฯ ตั้งแต่การเริ่มต้นและการควบคุมการปฏิบัติงานเพื่อให้มีความม่ันคงปลอดภัย 
 

นโยบาย 
2.1.1 บทบาทและหน้าที่ความรับผิดชอบด้านความม่ันคงปลอดภัยสารสนเทศ (Information Security 

Roles and Responsibilities) 
1) ISMR ต้องก าหนดหน้าที่ความรับผิดชอบของเจ้าหน้าที่ ในการด าเนินงานทางด้านความมั่นคง

ปลอดภัยส าหรับสารสนเทศของส านักงานฯ ไว้อย่างชัดเจน 
2) ผู้บริหารส านักงานฯ ต้องแต่งตั้งคณะ หรือกลุ่มผู้ท างานหลัก ตลอดจนทรัพยากรที่จ าเป็น เพ่ือ

บริหารและจัดการความม่ันคงปลอดภัยส าหรับสารสนเทศของส านักงานฯ 
 

2.1.2 การแบ่งแยกหน้าที่ความรับผิดชอบ (Segregation of duties) 
1) ผู้บริหารส านักงานฯ ต้องแบ่งหน้าที่และก าหนดความรับผิดชอบที่ชัดเจนในการปฏิบัติงาน เพ่ือ

ลดโอกาสที่จะท าให้มีการเปลี่ยนแปลงทรัพย์สินของส านักงานฯ หรือมีการใช้ทรัพย์สินผิดวัตถุประสงค์ 
โดยไม่ได้รับอนุญาติหรือโดยไม่ได้เจตนาก็ตาม  
 

2.1.3 การมีรายช่ือและข้อมูลส าหรับการติดต่อกับหน่วยงานอ่ืน (Contact with Authorities) 
1) ISM ต้องก าหนดรายชื่อและข้อมูลส าหรับติดต่อกับหน่วยงานอื่นๆ เช่น ส านักงานต ารวจแห่งชาติ 

สภาความมั่นคงแห่งชาติ บมจ.ทศท คอร์ปอเรชั่น บมจ.กสท. โทรคมนาคม ผู้ให้บริการอินเทอร์เน็ต 
(Internet Service Provider) ศูนย์ประสานงานการรักษาความมั่นคงปลอดภัยคอมพิวเตอร์ประเทศไทย 
(ThaiCERT) เป็นต้น เพ่ือใช้ส าหรับการติดต่อประสานงานทางด้านความมั่นคงปลอดภัยในกรณีที่มีความ
จ าเป็น และเอกสารก าหนดให้มีการระบุวันที่จัดท าเอกสาร 
 

2.1.4 การมีรายชื่อและข้อมูลส าหรับการติดต่อกับกลุ่มที่มีความสนใจเป็นพิเศษในเรื่องเดียวกัน (Contact 
with Special Interest Groups) 

1) ISM ต้องก าหนดรายชื่อและข้อมูลส าหรับการติดต่อกับกลุ่มต่าง ๆ ที่มีความสนใจเป็นพิเศษใน
เรื่องเดียวกัน กลุ่มที่มีความสนใจด้านความมั่นคงปลอดภัยสารสนเทศ หรือสมาคมต่างๆ ในอุตสาหกรรมที่
ส านักงานฯ มีส่วนร่วมและเอกสารก าหนดให้มีการระบุวันที่จัดท าเอกสาร 
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2.1.5 การบริหารจัดการโครงการเพื่อให้มีความม่ันคงปลอดภัย (Information Security in Project 
Management) 

1) ต้องมีการก าหนดระเบียบ ข้อบังคับ กฎเกณฑ์ต่างๆ เกี่ยวกับการด าเนินงานและการเข้าถึงข้อมูล
เพ่ือให้งานโครงการมีความมั่นคงปลอดภัย เช่น การก าหนดสิทธิในการเข้าถึงข้อมูลของผู้ใช้งาน 

2) กรณีโครงการที่จ้างบริษัทภายนอก  โครงการที่หน่วยงานภายนอกด าเนินการให้ และโครงการที่
ส านักงานฯ จัดท าเองต้องปฏิบัติตามวิธีปฏิบัติงานเรื่องการจัดท าโครงการด้านเทคโนโลยีสารสนเทศ     
(W IT PM 01) เพ่ือให้การบริหารจัดการโครงการเกิดความมั่นคงปลอดภัย และลดผลกระทบจากความ
เสี่ยงที่อาจเกิดข้ึน 

 

2.2  อุปกรณ์คอมพิวเตอร์แบบพกพาและการปฏิบัติงานจากภายนอก (Mobile Devices and   
 Teleworking) 
 

วัตถุประสงค์: เพ่ือรักษาความมั่นคงปลอดภัยส าหรับสารสนเทศของการปฏิบัติการระยะไกลหรือการปฏิบัติงาน
จากภายนอกและการใช้งานของอุปกรณ์คอมพิวเตอร์แบบพกพา 
 

นโยบาย 
2.2.1 นโยบายส าหรับการใช้งานอุปกรณ์คอมพิวเตอร์แบบพกพา (Mobile device policy) 

1) ต้องมีการก าหนดและปฏิบัติตามนโยบายหรือมาตรการสนับสนุน ส าหรับการใช้งานของอุปกรณ์
คอมพิวเตอร์แบบพกพา (Notebook, Teblet, Smartphone และอุปกรณ์สื่อสารเคลื่อนที่อ่ืนๆ) ที่มีการ
น ามาใช้งาน เพ่ือบริหารจัดการความเสี่ยงที่มีต่ออุปกรณ์ดังกล่าว และควรค านึงถึงความเสี่ยงของการท างาน
ในสภาพแวดล้อมที่ไม่ได้รับการปูองกัน โดยให้ปฏิบัติตามวิธีปฎิบัติเรื่องการใช้เครื่องคอมพิวเตอรประเภท
พกพาในการปฏิบัติงานนอกสถานที่ (Mobile Computing and Communications) (W IT AM 01) 

2.2.2 การปฏิบัติงานจากระยะไกล (Teleworking) 
1) อนุญาตให้บุคลากรของส านักงานฯ ที่จ าเป็นต้องปฏิบัติงานจากภายนอกส านักงานฯ โดยปฏิบัติตามวิธี

ปฏิบัติงานเรื่องการควบคุมการเข้าถึง (Access Control)  (W IT AC 01) และวิธีปฏิบัติงานเรื่องการ
ลงทะเบียนใช้งานระบบสารสนเทศ (W IT AC 02)  เพ่ือให้มีการตรวจพิสูจน์ตัวตนและควบคุมการท างาน
จากระยะไกลโดยการแบ่งระหว่างระบบที่เชื่อมต่ออินเทอร์เน็ตกับระบบอินทราเน็ตภายในที่ใช้งานใน
ส านักงานฯ และใช้งานเครือข่ายส่วนตัวเสมือน (Virtual Private Network: VPN) 
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หมวดที่ 3  การรักษาความปลอดภัยด้านทรัพยากรมนุษย์  
               (Human resource security) 
 

3.1  การจัดหาบุคลากรก่อนการจ้างงาน (Prior to Employment) 
 

วัตถุประสงค์: เพ่ือให้พนักงานและผู้ที่ท าสัญญาจ้างเข้าใจในหน้าที่ความรับผิดชอบของตนเองและมีความ
เหมาะสมตามบทบาทหน้าที่ที่ได้รับพิจารณาจ้างงานส านักงานฯ 
 

นโยบาย 
3.1.1 การสรรหาบุคลากร (Screening) 

1) เจ้าหน้าที่กลุ่มบริหารทรัพยากรบุคคล ต้องท าการตรวจสอบคุณสมบัติของผู้สมัครงานทุกคน
ก่อนที่จะบรรจุเป็นผู้บริหาร เจ้าหน้าที่ชั่วคราวหรือนักศึกษาฝึกงาน โดยต้องไม่มีประวัติในการบุกรุก 
แก้ไข ท าลาย หรือโจรกรรมข้อมูลในระบบเทคโนโลยีสารสนเทศของหน่วยงานใดมาก่อน 

2) เจ้าหน้าที่ประสานงานกลุ่มบริหารทรัพยากรบุคคล ต้องจัดให้มีการลงนามในสัญญาระหว่าง 
“เจ้าหน้าที่” และหน่วยงาน ว่าจะไม่เปิดเผยความลับของหน่วยงาน (Non Disclosure Agreement: 
NDA) โดยการลงนามนี้จะเป็นส่วนหนึ่งของการว่าจ้างเจ้าหน้าที่นั้นๆ ทั้งนี้ต้องมีผลผูกพันทั้งในขณะที่
ท างานและผูกพันต่อเนื่องเป็นเวลาไม่น้อยกว่า 1 ปี ภายหลังจากท่ีสิ้นสุดการว่าจ้างแล้ว  

3) ปฏิบัติตามวิธีปฏิบัติงานเรื่อง : การบริหารจัดการทรัพยากรบุคคลด้านการรักษาความมั่นคง
ปลอดภัยสารสนเทศ (Human resources security) (W IT HR 01) 

 
3.1.2 ข้อก าหนดและเงื่อนไขของการจ้างงาน (Terms and conditions of employment) 

1) เจ้าหน้าที่ประสานงานกลุ่มบริหารทรัพยากรบุคคล ต้องก าหนดเงื่อนไขการจ้างงานที่รวมถึง
หน้าที่ความรับผิดชอบทางด้านความมั่นคงปลอดภัยทางด้านสารสนเทศ โดยเจ้าหน้าที่กลุ่มบริหาร
ทรัพยากรบุคคล ต้องแจ้งให้ สสท. ทราบทันทีเม่ือมีเหตุดังนี้ 

- การว่าจ้างงาน 
- การเปลี่ยนแปลงสภาพการว่าจ้างงาน 
- การลาออกจากงาน หรือการสิ้นสุดการเป็นผู้บริหาร เจ้าหน้าที่และลูกจ้าง หรือการถึงแก่กรรม 
- การโยกย้ายหน่วยงาน 
- การพักงาน การลงโทษทางวินัย หรือระงับการปฏิบัติหน้าที่ 
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3.2  การสร้างความความมั่นคงปลอดภัยขณะเป็นเจ้าหน้าที่ (During employment) 
 

วัตถุประสงค์: เพ่ือให้พนักงานและผู้ที่ท าสัญญาจ้างตระหนักและปฏิบัติตามหน้าที่ความรับผิดชอบด้านความ
มั่นคงปลอดภัยสารสนเทศของส านักงานฯ  
 

นโยบาย 
3.2.1 หน้าที่ความรับผิดชอบของผู้บริหาร (Management responsibilities) 

1) ISMR ต้องก าหนดให้เจ้าหน้าที่ พนักงานข้าราชการ และเจ้าหน้าที่หน่วยงานภายนอกที่ว่าจ้างมา
ปฏิบัติงานรับทราบและปฏิบัติตามนโยบาย กฏ ระเบียบและขั้นตอนการท างานที่เกี่ยวข้องกับการรักษา
ความมั่นคงปลอดภัยสารสนเทศของส านักงานฯ ด้วย 
 

3.2.2 การสร้างความตระหนัก การให้ความรู้และการอบรมให้ความรู้ด้านความม่ันคงปลอดภัยสารสนเทศ 
(Information Security Awareness, Education and Training) 

1) เจ้าหน้าที่ส านักงานฯ ผู้รับจ้างขององค์กรทุกคนต้องได้รับการอบรมให้ความรู้ โดยเนื้อหาที่แต่ละ
บุคคลจะได้รับการฝึกอบรมต้องเหมาะสมกับบทบาทหน้าที่ในการปฏิบัติงานของแต่ละบุคคล เพ่ือเป็นการ
สร้างความตระหนัก และฝึกอบรมด้านความมั่นคงปลอดภัยสารสนเทศ  

2) ต้องจัดอบรมให้ความรู้แก่เจ้าหน้าที่ส านักงานฯ เกี่ยวกับความตระหนักและวิธีปฏิบัติเพ่ือสร้าง
ความมั่นคงปลอดภัยให้กับระบบเทคโนโลยีสารสนเทศและการสื่อสาร ซึ่งรวมถึงการแจ้งให้ทราบเกี่ยวกับ
นโยบายความมั่นคงปลอดภัย และการเปลี่ยนแปลงที่เกิดขึ้นด้านเทคโนโลยีสารสนเทศและการสื่อสาร
ของส านักงานฯ ด้วย 

3) เจ้าหน้าที่ส านักงานฯ ใหม่ทุกคน ต้องได้รับการอบรมเกี่ยวกับนโยบายการรักษาความมั่นคง
ปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสาร หรือได้รับเอกสารนโยบายการรักษาความมั่นคง
ปลอดภัยสารสนเทศฯ ฉบับย่อ และระเบียบปฏิบัติที่เกี่ยวข้องกับหน่วยงานภายใน 30 วันนับจากเข้า
ท างานในหน่วยงาน เพ่ือให้ข้าราชการ พนักงาน หรือผู้ที่เกี่ยวข้องได้ศึกษาและถือปฏิบัติ  โดยอาจเป็น
ส่วนหนึ่งของการปฐมนิเทศ และต้องมีการลงนามและเก็บรวบรวมไว้ในแฟูมประวัติของบุคลากรด้วย 

4) เจ้าหน้าที่ประสานงานกลุ่มบริหารทรัพยากรบุคคล และ ISM มีหน้าที่ในการแจ้งให้ทราบ
เกี่ยวกับนโยบายความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศ และการเปลี่ยนแปลงที่เกิดขึ้นทางด้าน
ความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสารของส านักงานฯ ให้แก่บุคลากรด้วย 

 
3.2.3 กระบวนการทางวินัย (Disciplinary Process) 

1) ผู้บริหารส านักงานฯ ต้องก าหนดบทลงโทษทางวินัยส าหรับผู้ที่ฝุาฝืนนโยบาย กฏ และ/หรือ
ระเบียบปฏิบัติของราชการและส านักงานฯ แต่หากเป็นการละเมิดข้อกฎหมาย บทลงโทษจะเป็นไปตาม
ฐานความผิดที่ได้กระท าตามท่ีระบุในแต่ละข้อกฎหมายนั้น ๆ 
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3.3  การสิ้นสุดหรือการเปลี่ยนการจ้างงาน (Termination and change of employment) 
 

วัตถุประสงค์: เพ่ือปูองกันผลประโยชน์ขององค์กรซึ่งเป็นส่วนหนึ่งของการเปลี่ยนหน้าที่ หรือสิ้นสุดการจ้างงาน 
 

นโยบาย  
3.3.1 การสิ้นสุดหรือการเปลี่ยนหน้าที่ความรับผิดชอบของการจ้างงาน (Termination or Change of 

Employment Responsibilities) 
1) ต้องมีการก าหนดและสื่อสารให้พนักงานหรือผู้ท าสัญญาได้รับทราบ รวมทั้งมีการควบคุมให้

ปฏิบัติตามข้อก าหนดในสัญญา  
2) เจ้าหน้าที่กลุ่มบริหารทรัพยากรบุคคลมีหน้าที่ดูแลหากมีการแต่งตั้งโยกย้าย ปลดหรือ

เปลี่ยนแปลงต าแหน่งใดๆ ที่เก่ียวข้องกับความรับผิดชอบในส านักงานฯ 
3) เจ้าหน้าที่ผู้เกี่ยวข้องเมื่อได้รับเรื่องของผู้ใช้งานที่สิ้นสุดสภาพการจ้างงานหรือเปลี่ยนหน้าที่ความ

รับผิดชอบจากฝุายบุคคล ให้ปฏิบัติตามคู่มือการปฏิบัติงานเรื่องการลงทะเบียนใช้งานระบบสารสนเทศ   
(W IT AC 02 ) เพ่ือด าเนินการเพิกถอนสิทธิ์หรือเปลี่ยนแปลงสิทธิ์ 
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หมวดที่ 4  การบริหารจัดการสินทรัพย์ (Asset Management) 
 

4.1 การความรับผิดชอบต่อสินทรัพย์ (Responsibility for Assets) 
 

วัตถุประสงค์: เพ่ือให้สินทรัพย์ของส านักงานฯ  ได้รับการปูองกันและปกปูองอย่างเหมาะสม  
 

นโยบาย 
4.1.1 ทะเบียนสินทรัพย์ (Inventory of assets) 

1) ISS (บริหารจัดการสินทรัพย์) ต้องจัดท าและเก็บทะเบียนสินทรัพย์ ซึ่งรวมถึงสินทรัพย์ข้อมูล 
และเอกสาร (Information and Document Asset) สินทรัพย์ซอฟต์แวร์ (Software Asset) สินทรัพย์
อุปกรณ์ (Hardware Asset) สินทรัพย์งานบริการ (Service Asset) และบุคลากร (People Asset) เพ่ือ
เป็นข้อมูลเบื้องต้นส าหรับการน าไปวิเคราะห์ ประเมินความเสี่ยงและบริหารจัดการความเสี่ยงที่มีต่อ
สินทรัพย์อย่างเหมาะสม รวมถึงเป็นการควบคุมและจัดการสินทรัพย์ของส านักงานฯ โดยปฏิบัติตาม
เอกสารคู่มือการปฏิบัติงานเรื่องการบริหารจัดการสินทรัพย์สารสนเทศของส านักงานฯ (Asset 
Management) (P IT AM 01) 

2) ISS (บริหารจัดการสินทรัพย์) ต้องมีการตรวจสอบสินทรัพย์ (Inventory Check) ต้องจัดให้มีการ
ตรวจสอบบัญชีสินทรัพย์ทุกประเภท ตามระยะเวลาที่ก าหนดไว้ เช่น ปีละ 1 ครั้ง หรือภายใน 1 เดือน เมื่อมี
การเปลี่ยนแปลงที่ส าคัญเกิดข้ึน เป็นต้น  

3) ISS (บริหารจัดการสินทรัพย์) ต้องประเมินความเสี่ยงตามแนวทางการจัดการความเสี่ยงของ
สินทรัพย์ เมื่อมีสินทรัพย์ใหม่ หรือสินทรัพย์ที่มีการเปลี่ยนแปลงที่ส าคัญเกิดขึ้น 

 
4.1.2 ความเป็นเจ้าของสินทรัพย์ (Ownership for Assets) 

1) ISS (บริหารจัดการสินทรัพย์) จะต้องก าหนดบุคคล หรือหน่วยงานผู้รับผิดชอบข้อมูลและสินทรัพย์
ทั้งหมดด้านเทคโนโลยีสารสนเทศและการสื่อสารของส านักงานฯ อย่างชัดเจน 

 
4.1.3 การอนุญาตให้ใช้สินทรัพย์ (Acceptable Use for Assets) 

1) ISS (บริหารจัดการสินทรัพย์) จะต้องก าหนด แสดง บันทึกเป็นเอกสาร และกฏการอนุญาตให้ใช้
ข้อมูลและสินทรัพย์จะต้องถูกใช้ 

2) การอนุญาตให้ใช้งานสินทรัพย์ด้านอุปกรณ์คอมพิวเตอร์มีดังนี้ 

- ระบบเทคโนโลยีสารสนเทศและอุปกรณ์การประมวลผลข้อมูลที่เกี่ยวข้องทั้งหมด ที่ส านักงานฯ เป็นผู้
จัดหามานั้น มีวัตถุประสงค์เพ่ือให้ใช้ในการด าเนินงานของส านักงานฯ การใช้งานระบบและ
อุปกรณ์ต่างๆ เพ่ือกิจธุระส่วนตัวนั้น อนุญาตให้สามารถใช้ได้ในขอบเขตที่จ ากัดตามความเหมาะสม 
ซึ่งจะต้องไม่รบกวนหรือเป็นอุปสรรคต่อการท างานตามหน้าที่ความรับผิดชอบของเจ้าหน้าที่ 

- เจ้าหน้าที่ ตลอดจนหน่วยงานภายนอก ที่ได้รับการว่าจ้างโดยส านักงานฯ จะต้องมีความ
รับผิดชอบต่ออุปกรณ์คอมพิวเตอร์ที่ได้มอบไว้ให้ใช้งาน รวมทั้งสอดส่องดูแลทรัพยากรเหล่านี้ให้
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มีความปลอดภัย และคงความถูกต้อง โดยหมายรวมถึงข้อมูล และระบบสารสนเทศของ
ส านักงานฯ 

- ผู้ใช้งานต้องรับผิดชอบในการใช้งานเครื่องคอมพิวเตอร์ และอุปกรณ์ต่าง ๆ ของส านักงานฯ อย่าง
ระมัดระวัง และให้การปกปูองเสมือนเป็นสินทรัพย์ของตน 

- เครื่องคอมพิวเตอร์แม่ข่าย เครื่องคอมพิวเตอร์ลูกข่าย และเครื่องคอมพิวเตอร์พกพาทั้งหมดของ
ส านักงานฯ ต้องได้รับการปกปูองด้วยรหัสผ่านของระบบปฏิบัติการทุกครั้งเมื่อต้องการเข้าใช้งาน 
และต้องได้รับการปกปูองอัตโนมัติโดยรหัสผ่านของ Screen Saver หรือท าการ Log Off อุปกรณ์ทุก
ครั้งเมื่อไม่ได้ใช้งานอุปกรณ์เป็นระยะเวลาหนึ่ง 

- ผู้ใช้งานต้องไม่เชื่อมต่อเครื่องคอมพิวเตอร์ส่วนตัวของตนเข้าระบบเครือข่ายของส านักงานฯ  รวมถึง
ต้องไม่ติดตั้งซอฟต์แวร์ใด ๆ ลงในเครื่องคอมพิวเตอร์ของส านักงานฯ ก่อนได้รับอนุญาตจาก สสท. 

- เครื่องคอมพิวเตอร์พกพาที่มีการเก็บข้อมูลลับไว้ ต้องได้รับการปกปูองเทียบเท่ากับเครื่อง
คอมพิวเตอร์ที่ใช้งานอยู่ภายในส านักงานฯ อาทิ การติดตั้งซอฟต์แวร์ปูองกันไวรัส ซอฟต์แวร์ปูองกัน
สปายแวร์ และมีการปรับปรุง Security Patch อยู่เสมอ ฯลฯ ทั้งนี้ ผู้ใช้งานต้องท าการปกปูอง
อุปกรณ์และข้อมูลในอุปกรณ์ตามค าแนะน าที่ระบุไว้ใน เอกสารขั้นตอนการปฏิบัติงาน เรื่องการใช้
เครื่องคอมพิวเตอร์ประเภทพกพาในการปฏิบัติงานนอกสถานที่ (Mobile Computing and 
Communications) (W IT AM 01) 

- อุปกรณ์คอมพิวเตอร์ของส านักงานฯ ต้องไม่ถูกดัดแปลง หรือติดตั้งอุปกรณ์เพ่ิมเติมใดๆ ก่อนได้รับ
อนุญาตจากผู้บริหารของส่วนงานนั้นๆ และเจ้าหน้าที่ต้องไม่อนุญาตให้ผู้ไม่มีหน้าที่เกี่ยวข้องท าการ
ติดตั้งฮาร์ดแวร์หรือซอฟต์แวร์ใดๆ บนเครื่องคอมพิวเตอร์ของส านักงานฯ อย่างเด็ดขาด 

3) การอนุญาตให้ใช้งานสินทรัพย์ด้านซอฟต์แวร์มีดังนี้ 

- ห้ามเจ้าหน้าที่ ท าการติดตั้งหรือเผยแพร่ซอฟต์แวร์ที่ละเมิดลิขสิทธิ์บนระบบคอมพิวเตอร์ของ
ส านักงานฯ 

- ซอฟต์แวร์ที่น ามาใช้ในการประมวลผลและจัดเก็บข้อมูลลับหรือข้อมูลส าคัญของส านักงานฯ ทั้งที่
ได้มาจากการพัฒนาขึ้นโดยเจ้าหน้าที่ หรือที่ได้รับการจัดซื้อมา ต้องได้รับการตรวจสอบ ควบคุม และ
อนุมัติอย่างเหมาะสมโดยหน่วยงานเจ้าของระบบหรือข้อมูล ก่อนน ามาติดตั้งใช้งานบนระบบ
เทคโนโลยีสารสนเทศของส านักงานฯ 

- ระบบสารสนเทศทั้งหมดที่ถูกใช้งานโดยผู้ใช้งานทั่วไป ต้องมีเอกสารสนับสนุนการใช้งานอย่าง
เพียงพอ เพ่ือให้ผู้ใช้งานทั่วไปของส านักงานฯ มีความเข้าใจและสามารถใช้งานระบบสารสนเทศได้ 

- รายชื่อซอฟต์แวร์ หรือระบบสารสนเทศ ที่ถูกติดตั้งในเครื่องคอมพิวเตอร์ของผู้ใช้งานต้องได้รับการ
จัดท าเป็นเอกสาร และได้รับการอนุมัติโดยผู้บริหารของสายงานเทคโนโลยีสารสนเทศ เพ่ือให้มั่นใจว่า
ซอฟต์แวร์เหล่านี้มีลิขสิทธิ์ถูกต้องครบถ้วน และได้รับการติดตั้งเพ่ือวัตถุประสงค์ในการท างานของ
ส านักงานฯ เท่านั้น 
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4) การอนุญาตให้ใช้งานอินเทอร์เน็ตมีดังนี้  

- ส านักงานฯ จัดหาบริการอินเทอร์เน็ตไว้เพ่ือสนับสนุนการด าเนินงาน และอ านวยความสะดวกแก่
เจ้าหน้าที่ในการท าวิจัยการค้นหาข้อมูลความรู้ และการติดต่อสื่อสารกับบุคคลภายนอก เพื่อเพ่ิม
ประสิทธิภาพในการท างานและการให้บริการของส านักงานฯ 

- ผู้ใช้งาน ต้องใช้งานอินเทอร์เน็ตด้วยความระมัดระวัง และการใช้งานนั้นต้องไม่เป็นสาเหตุให้
ส านักงานฯ และบุคคลผู้ที่เกี่ยวข้องกับส านักงานฯ เสื่อมเสียชื่อเสียง หรือเกี่ยวพันกับการกระท าที่
ผิดกฎหมาย ทั้งนี้การใช้งานอินเทอร์เน็ตในทางที่ผิดถือเป็นความผิดทางวินัย และอาจถูกด าเนินคดี
ตามกฎหมาย 

- การเข้าใช้งานอินเทอร์เน็ตต้องเข้าใช้งานผ่าน Gateway ที่ได้รับอนุญาต หรือผ่านเครื่องคอมพิวเตอร์
ลูกข่ายที่ได้รับการจัดเตรียมเพ่ือใช้งานเฉพาะกิจเท่านั้น ทั้งนี้ส านักงานฯ ขอสงวนสิทธิ์ในการ
ตรวจสอบการใช้งานอินเทอร์เน็ตของผู้ใช้งาน เพ่ือตรวจสอบการใช้งานในลักษณะที่ไม่เหมาะสม 

- ห้ามผู้ใช้งานคลิกหน้าต่างโฆษณาแบบป็อบอัพ หรือเข้าสู่เว็บไซต์ใดๆ ที่โฆษณาโดยสแปม เนื่องจาก
เว็บไซต์เหล่านี้อาจมีโปรแกรมมุ่งร้ายแฝงอยู่ หรืออาจโจรกรรมข้อมูลในเครื่องคอมพิวเตอร์ของ
ผู้ใช้งานโดยที่ผู้ใช้งานไม่ได้รับทราบหรือไม่ได้อนุญาต 

- ห้ามผู้ใช้งานเข้าชม ดาวน์โหลด หรือท าซ้ าสื่อลามกอนาจาร และสื่ออ่ืนใดที่ไม่เหมาะสมหรือผิด
กฎหมาย 

- ส านักงานฯ ไม่สนับสนุนการแสดงความคิดเห็นส่วนตัวในรูปแบบอิเล็กทรอนิกส์ (เช่น ผ่านทางเว็บ
บอร์ด หรือบล็อก) ของเจ้าหน้าที่ ทั้งนี้ความเสียหายใดๆ ที่อาจเกิดขึ้นจากการแสดงความคิดเห็น
ดังกล่าว ถือเป็นความรับผิดชอบของเจ้าหน้าที่ผู้นั้น 

5) การอนุญาตให้ใช้งานอีเมล์มีดังนี้  

- ผู้ใช้งานอีเมล์ทั้งหมดของส านักงานฯ ต้องมี E-mail Account เป็นของตนเอง 

- E-mail Account ต้องได้รับการปกปูองด้วยรหัสผ่าน เพ่ือปูองกันการถูกล่วงละเมิดและการน าอีเมล์
ไปใช้ในทางที่ผิด 

- E-mail Account ที่มีวัตถุประสงค์พิเศษ เช่น hr@boi.or.th อาจได้รับการสร้างขึ้นเพ่ือเป็น E-mail 
Account กลางของส่วนงาน และ/หรือ เพ่ือใช้งานร่วมกันโดยผู้ใช้งานมากกว่าหนึ่งคนขึ้นไป โดยต้อง
มีผู้ใช้งานหนึ่งคนที่ได้รับการแต่งตั้งให้ท าหน้าที่เป็นเจ้าของ E-mail Account นั้น 

- E-mail Account ทั้งหมด และอีเมล์ทุกฉบับ (รวมถึงอีเมล์ส่วนตัว) ที่ถูกสร้าง และเก็บรักษาอยู่บน
ระบบคอมพิวเตอร์ หรือระบบเครือข่ายของส านักงานฯ ถือเป็นสินทรัพย์ของส านักงานฯ 

- ผู้ใช้งานต้องใช้งานซอฟต์แวร์ที่ได้รับอนุญาตเท่านั้นในการเข้าถึง และ/หรือ ติดต่อสื่อสารกับระบบ
อีเมล์ของส านักงานฯ 

- พ้ืนที่เก็บอีเมล์บนเครื่องคอมพิวเตอร์แม่ข่ายส่วนกลาง (Mailbox Size) ของผู้ใช้งานมีขนาดที่จ ากัด 
ทั้งนี้ เมื่อปริมาณของอีเมล์มากจนใกล้เคียงกับขนาดพ้ืนที่ที่ตั้งค่าไว้ ผู้ใช้งานจะได้รับข้อความแจ้ง
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เตือนจากระบบ และถ้าหากปริมาณของอีเมล์มากเกินกว่าพ้ืนที่จัดเก็บแล้ว ผู้ใช้งานจะไม่สามารถรับ-
ส่งอีเมล์ได้ตามปกติอีกต่อไป 

- ขนาดของอีเมล์และไฟล์แนบได้รับการจ ากัดไว้ โดยหากอีเมล์และไฟล์แนบมีขนาดใหญ่เกินกว่าที่
ก าหนด ผู้ใช้งานจะได้รับจดหมายตีกลับแจ้งว่าไม่สามารถส่งอีเมล์ดังกล่าวได้ 

- ผู้ใช้งานต้องลบอีเมล์ที่ไม่จ าเป็นออกจาก Mailbox ของตนอยู่เสมอ เพ่ือเป็นการรักษาพ้ืนที่เก็บอีเมล์
ให้เป็นไปตามขนาดที่ส านักงานฯ ก าหนด ทั้งนี้ผู้ใช้งานต้องเก็บรักษาอีเมล์ที่เกี่ยวข้องกับการท างาน 
และอีเมล์ตามที่กฎหมายก าหนดไว้เท่านั้น 

- ห้ามใช้ E-mail Account ของส านักงานฯ เพื่อกระท าการใดๆ ที่เกี่ยวข้องกับสิ่งผิดกฎหมาย
ตัวอย่างเช่น เพ่ือการโฆษณายาสูบ สิ่งมึนเมา สินค้าหนีภาษี การเผยแพร่ซอฟต์แวร์ละเมิดลิขสิทธิ์ 
เป็นต้น 

- ห้ามใช้ E-mail Account ของส านักงานฯ ในการประกาศข้อมูลใดๆ ในชุมชนอิเล็กทรอนิกส์ เช่น 
เว็บบอร์ด บล็อก กระดานข่าว เป็นต้น เว้นแต่การประกาศข้อมูลนั้นเกี่ยวข้องหรือเป็นส่วนหนึ่งของ
การท างานให้กับส านักงานฯ 

- ซอฟต์แวร์ส าหรับใช้งานอีเมล์ต้องได้รับการตั้งค่าให้อีเมล์ส่งออกทุกฉบับมีลายเซ็นของผู้ส่งเสมอ โดย
ลายเซ็นนั้นต้องประกอบด้วย ชื่อ-สกุล ต าแหน่ง ชื่อหน่วยงาน ส านักงานฯ และเบอร์โทรศัพท์ติดต่อ 

- ห้ามผู้ใช้งานท าส าเนาข้อความ หรือท าส าเนาไฟล์แนบที่เป็นข้อมูลลับจากอีเมล์ของบุคคลอ่ืนก่อน
ได้รับอนุญาตจากเจ้าของข้อมูล 

- ผู้ใช้งานต้องร่างเนื้อหาของอีเมล์ด้วยความระมัดระวัง โดยค านึงอยู่เสมอว่าตนเองเป็นผู้ส่งออกอีเมล์
นั้นในนามตัวแทนของส านักงานฯ 

- ห้ามผู้ใช้งานท าการปลอมแปลงข้อความในอีเมล์ หัวจดหมายอีเมล์ ลายเซ็นในอีเมล์ หรือ e-mail 
Account ของบุคคลอ่ืนโดยเด็ดขาด 

- ผู้ใช้งานต้องไม่ยินยอมให้บุคคลอ่ืนท าการส่งอีเมล์โดยใช้ E-mail Account ของตนโดยเด็ดขาด ไม่ว่า
บุคคลนั้นจะเป็นผู้บังคับบัญชา เลขานุการ ผู้ช่วย หรือบุคคลอ่ืนใดก็ตาม 

- ผู้ใช้งานต้องหลีกเลี่ยงการใช้ค าสั่ง “Reply with History” ซึ่งเป็นการตอบกลับอีเมล์พร้อมไฟล์แนบ
ไปยังผู้รับ ยกเว้นในกรณีที่จ าเป็นต้องใช้งานเท่านั้น อย่างไรก็ตาม เมื่อมีการใช้งานค าสั่ง “Reply 
with History” ผู้ใช้งานควรท าการลบไฟล์แนบทิ้งเสียก่อนที่จะท าการส่งอีเมล์ 

- ผู้ใช้งานต้องท าการส่งอีเมล์ให้แก่ผู้รับที่เกี่ยวข้องและจ าเป็นต้องรับทราบข้อมูลเท่านั้นและห้ามใช้
ค าสั่ง “Reply All” ถ้าหากอีเมล์ฉบับนั้นไม่ได้มีความจ าเป็นต้องตอบกลับไปยังผู้รับทุกคน 

- ห้ามผู้ใช้งานส่งอีเมล์ที่ผู้รับไม่ได้ต้องการ ตัวอย่างเช่น อีเมล์ขยะ (Junk Mail) หรือโฆษณาสินค้า
ต่างๆ (Spam Mail) เป็นต้น 

- ห้ามผู้ใช้งานสร้างหรือมีส่วนร่วมใดๆ กับการส่ง อีเมล์หลอกลวง หรือการส่งอีเมล์ในลักษณะลูกโซ่โดย
เด็ดขาด 
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- ห้ามผู้ใช้งานส่งหรือส่งต่ออีเมล์ที่มีเนื้อหา หรือรูปภาพที่เข้าข่ายการดูหมิ่น หมิ่นประมาท กล่าวร้าย 
ท าให้บุคคลอ่ืนเสื่อมเสียชื่อเสียง เหยียดชนชั้น ข่มขู่ ลามกอนาจาร การยั่วยุทางเพศ หรืออีเมล์ที่มี
เนื้อหาสุ่มเสี่ยงต่อประเด็นทางวัฒนธรรม หรือศาสนา และอีเมล์ที่กระทบต่อความมั่นคงของชาติ 
หรือสถาบันพระมหากษัตริย์โดยเด็ดขาด 

- ห้ามผู้ใช้งานส่งอีเมล์ที่มีไฟล์แนบเกี่ยวกับการพนัน ภาพลามกอนาจาร หรือไฟล์อ่ืนใดที่ไม่เกี่ยวข้อง
กับการท างานและส่งผลเสียต่อส านักงานฯ 

- ผู้ใช้งานต้องใช้ความระมัดระวังเป็นพิเศษเมื่อจ าเป็นต้องเปิดไฟล์แนบที่ได้รับจากผู้ส่งที่ตนเองไม่รู้จัก 
ซึ่งไฟล์แนบนั้นอาจมีไวรัส อีเมล์บอมบ์ หรือโปรแกรมแฝง (ม้าโทรจัน) 

- เมื่อผู้ใช้งานได้รับข้อความเตือนจากซอฟต์แวร์ปูองกันไวรัสว่า เครื่องคอมพิวเตอร์ของตนมีไวรัส 
ผู้ใช้งานต้องระงับการส่งอีเมล์โดยทันที จนกว่าเครื่องคอมพิวเตอร์จะได้รับการแก้ไขจนกลับเข้าสู่
สภาพปกติ 

6) การอนุญาตให้ใช้งานโทรศัพท์ โทรสาร เครื่องพิมพ์ และเครื่องถ่ายเอกสาร มีดังนี้ 

- ผู้ใช้งานต้องปกปูองความมั่นคงปลอดภัยของข้อมูลลับอย่างเต็มที่ เมื่อจ าเป็นต้องส่งข้อมูลนั้นผ่าน
เครื่องโทรสาร ทั้งนี้ รายละเอียดเพ่ิมเติมดูได้จาก ระเบียบว่าด้วยการรักษาความลับของทางราชการ 
พ.ศ. ๒๕๔๔ 

- ถ้าหากผู้ใช้งานได้รับข้อมูลจากการส่งโทรสารที่ผิดพลาด ตัวอย่างเช่น ส่งโทรสารผิด หมายเลข ผิด
ส่วนงานเป็นต้น ผู้ใช้งานต้องแจ้งให้ผู้ส่งโทรสารนั้นรับทราบ และท าลายเอกสารข้อมูลนั้น 

- ห้ามผู้ใช้งานสั่งพิมพ์ข้อมูลลับด้วยเครื่องพิมพ์ที่ตั้งอยู่ในพ้ืนที่ส่วนกลาง เว้นแต่จะมีบุคคลที่ได้รับ
อนุญาตรอรับเอกสารที่ออกมาจากเครื่องพิมพ์นั้น 

- ห้ามผู้ใช้งานบันทึกหรือฝากข้อความที่มีข้อมูลลับในเครื่องตอบรับโทรศัพท์อัตโนมัติหรือ ระบบ
วอยซ์เมล์โดยเด็ดขาด 

- ห้ามสนทนาเกี่ยวกับข้อมูลลับผ่านล าโพงของเครื่องโทรศัพท์ (Speakerphones) หรือผ่านสื่อ
อิเล็กทรอนิกส์ใด ๆ เช่น Voice Over IP หรือในระหว่างการประชุมทางไกล เว้นแต่ผู้เข้าร่วมการ
ประชุมทุกหน่วยงานได้รับการพิสูจน์ตัวตนแล้วว่า เป็นผู้ที่เกี่ยวข้องและมีสิทธิ์รับทราบข้อมูล 

- ผู้ที่เกี่ยวข้องตรวจสอบจนมั่นใจแล้วว่า ไม่มีบุคคลที่ไม่ได้รับอนุญาตอยู่ในบริเวณใกล้เคียงที่อาจได้ยิน
ข้อมูลลับที่สนทนาอยู่ 

- การประชุมทางไกลถูกจัดขึ้นในบริเวณที่มีความมั่นคงปลอดภัย เช่น ห้องประชุมที่มีผนังและประตูที่
เหมาะสมสามารถปูองกันเสียงลอดออกมาได้ เป็นต้น 

- ผู้ใช้งานต้องสนทนาโทรศัพท์ด้วยความระมัดระวัง เพ่ือปูองกันข้อมูลลับถูกแอบฟังโดยบุคคลที่ไม่ได้
รับอนุญาต 

- ในกรณีที่ต้องมีการเปิดเผยข้อมูลลับใด ๆ ทางโทรศัพท์ ผู้ให้ข้อมูลต้องท าการตรวจสอบให้มั่นใจว่าคู่
สนทนานั้น เป็นผู้ได้รับอนุญาตให้รับทราบข้อมูลดังกล่าว ก่อนที่จะเปิดเผยข้อมูล 
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- ผู้ใช้งานต้องขออนุญาตจากเจ้าของข้อมูลก่อนท าการถ่ายเอกสารหรือสแกนเอกสารที่มีข้อมูลลับ โดย
ส าเนาเอกสารนั้นต้องได้รับการปกปูองดูแลในระดับเทียบเท่ากับเอกสารต้นฉบับตามระเบียบว่าด้วย
การรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ 

- เจ้าหน้าที่ต้องไม่เปิดเผยสถานที่ตั้งของห้องเครื่องคอมพิวเตอร์แม่ข่ายต่อบุคคลภายนอกโดยเด็ดขาด 
เว้นแต่บุคคลภายนอกนั้นมีความจ าเป็นต้องรับทราบเพ่ือการปฏิบัติงาน 
 

กรณีที่เจ้าหน้าที่ สกท. ไม่ปฏิบัติตามที่ส านักงานก าหนด 

- ส าหรับข้าราชการ ให้ด าเนินการตามระเบียบข้าราชการพลเรือน พ.ศ. 2551 

- ส าหรับพนักงานราชการ ให้ด าเนินการตามระเบียบส านักนายกรัฐมนตรีว่าด้วยพนักงานราชการ พ.ศ. 
2547 

 
4.1.4 การคืนสินทรัพย์ (Return on Assets) 

1) เจ้าหน้าที่ส านักงานฯ ซึ่งพ้นสภาพจากการจ้างงานต้องคืนสินทรัพย์ทั้งหมดซึ่งเกี่ยวข้องกับ
ระบบงานคอมพิวเตอร์ รวมทั้งกุญแจ บัตรประจ าตัวเจ้าหน้าที่ บัตรผ่านเข้า-ออก คอมพิวเตอร์และ
อุปกรณ์ต่อพ่วง คู่มือ และเอกสารต่างๆ ให้แกผู่้บังคับบัญชาก่อนวันสุดท้ายของการว่าจ้างงาน โดยปฏิบัติ
ตามวิธีปฏิบัติงานเรื่องการส่งคืนทรัพย์สิน (Return of assets) (W IT HR 02) 

 

4.2 การจัดหมวดหมู่ข้อมูลและสินทรัพย์สารสนเทศ (Information Classification) 
 

วัตถุประสงค์: เพ่ือท าให้แน่ใจว่าสารสนเทศของส านักงานฯ ได้รับการปกปูองในระดับที่เหมาะสม 
 

นโยบาย 
4.2.1 การก าหนดชั้นความลับของสารสนเทศ (Classification of Information) 

1) สารสนเทศต้องมีการจัดชั้นความลับโดยพิจารณาจากความต้องการด้านกฎหมาย คุณค่า ระดับ
ความส าคัญ และระดับความอ่อนไหวหากถูกเปิดเผยหรือเปลี่ยนแปลงโดยไม่ได้รับอนุญาต 

2) เจ้าหน้าที่ต้องท าการจัดหมวดหมู่ การก าหนดชั้นความลับ และการก าหนดระดับความส าคัญของ
เอกสาร (Classification Guidelines) เพ่ือปูองกันสารสนเทศ ให้มีความปลอดภัยด้วยวิธีการที่เหมาะสม 
โดยให้ปฏิบัติระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ 

3) เอกสารหรือสิ่งตีพิมพ์ ที่พิมพ์หรือท าซ้ าขึ้นมาจากต้นฉบับซึ่งมีการก าหนดชั้นความลับไว้ ทั้งใน
กรณีท้ังหมดหรือบางส่วน ให้ถือว่ามีชั้นความลับเดียวกันกับต้นฉบับข้อมูลดิจิตอลหรือสารสนเทศดิจิตอล
นั้น 

4.2.2 การจัดท าป้ายชื่อ ของข้อมูล (Labeling of Information) 
1) ต้องจัดให้มีวิธีการจัดท าและจัดการปูายชื่อส าหรับปิดฉลากเอกสารข้อมูลและอุปกรณ์สินทรัพย์

สารสนเทศที่เก่ียวข้องกับการบริหารด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
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2) ข้อมูลที่อยู่ในรูปแบบของเอกสาร ที่ถูกจัดท าขึ้นจะต้องมีการควบคุมและรักษาความปลอดภัย
อย่างเหมาะสมตั้งแต่การเริ่มพิมพ์ การจัดท าปูายชื่อ การเก็บรักษา การท าส าเนา การแจกจ่าย จนถึงการ
ท าลาย และก าหนดเป็นระเบียบปฏิบัติให้เจ้าหน้าที่ ต้องปฏิบัติตามเพ่ือให้มั่นใจว่าข้อมูลได้รับการควบคุม
และรักษาความปลอดภัย 

 
4.2.3 การจัดการสินทรัพย์ (Handling of Asset)  

1) ข้อมูลลับต้องไม่ถูกเปิดเผยกับผู้อื่น เว้นแต่มีความจ าเป็นในการปฏิบัติงานเท่านั้น  
2) ผู้ใช้งานต้องตระหนักถึงการรักษาข้อมูลที่ถูกเก็บไว้ในเครื่องคอมพิวเตอร์ของผู้ใช้งาน โดยเฉพาะ

อย่างยิ่ง เครื่องคอมพิวเตอร์ที่มีการใช้งานร่วมกันมากกว่าหนึ่งคนขึ้นไป ข้อมูลลับเหล่านี้ต้องได้รับการปกปูอง
โดยการเข้ารหัส หรือโดยวิธีการอ่ืนใดของระบบปฏิบัติการ หรือระบบสารสนเทศอย่างเหมาะสม 

3) ผู้ใช้งานควรเก็บรักษาเอกสารลับและสื่อบันทึกข้อมูลที่มีข้อมูลลับในตู้ที่สามารถปิดล็อคได้เมื่อไม่ได้
ใช้งาน โดยเฉพาะอย่างยิ่งเมื่ออยู่นอกเวลาท าการ หรือเมื่อต้องทิ้งเอกสารหรือสื่อนั้นไว้โดยไม่อยู่ที่โต๊ะท างาน 

4) ข้อมูลลับต้องถูกเก็บออกจากอุปกรณ์ประมวลผลต่าง ๆ เช่น เครื่องพิมพ์ เครื่องโทรสาร เครื่องถ่าย
เอกสาร ฯลฯ โดยทันที 

5) เจ้าหน้าที่ต้องไม่เปิดเผยข้อมูลลับต่อบุคคลภายนอก ยกเว้นในกรณีที่การเปิดเผยนั้นครอบคลุมโดย
ข้อตกลงการไม่เปิดเผยข้อมูล 

6) เจ้าหน้าที่ต้องไม่พูดคุยหรือใช้งานข้อมูลลับของส านักงานฯในพ้ืนที่สาธารณะ เช่น ลิฟท์ ร้านอาหาร 
ฯลฯ 

7) สื่อบันทึกข้อมูล และอุปกรณ์คอมพิวเตอร์พกพาต่าง ๆ (เช่น PDA, USB-Drive, CD-Rom เป็นต้น) ที่
มีข้อมูลลับของส านักงานฯ บันทึกอยู่ ต้องได้รับการดูแลรักษาและใช้งานอย่างระมัดระวัง  

 

4.3 การจัดการสื่อที่ใช้ในการบันทึกข้อมูลใหม้ีความมัน่คงปลอดภัย (Media Handing) 
 

วัตถุประสงค์: เพ่ือปูองกันความเสียหายที่อาจเกิดขึ้นกับสื่อที่ใช้ในการบันทึกข้อมูลของส านักงานฯ  โดยการถูก
เปิดเผยโดยไม่ได้รับอนุญาต การเปลี่ยนแปลง การขนย้าย การลบ หรือการท าลายข้อมูล 
 

นโยบาย 
4.3.1 การบริหารจัดการสื่อบันทึกข้อมูลที่สามารถเคลื่อนย้ายได้ (Management of Removable Media) 

1) การบริหารจัดการส าหรับสื่อบันทึกข้อมูลที่สามารถเคลื่อนย้ายได้ ต้องมีการจัดท าขั้นตอนส าหรับ
บริหารจัดการสื่อบันทึกข้อมูล โดยต้องมีความสอดคล้องกับวิธีหรือขั้นตอนการจัดชั้นความลับของ
สารสนเทศที่องค์กรก าหนดไว้ สื่อบันทึกข้อมูลที่มีข้อมูลต้องมีการปูองกันข้อมูลจากการถูกเข้าถึงโดยไม่ได้
รับอนุญาต การน าไปใช้ผิดวัตถุประสงค์ หรือความเสียหายในระหว่างนี้ที่น าส่งหรือขนย้ายสื่อบันทึก
ข้อมูลนั้น ต้องก าหนดวิธีปฏิบัติและสิทธิ์ส าหรับการใช้งานสื่อบันทึกข้อมูลโดยปฏิบัติตามเอกสารคู่มือการ
ปฏิบัติงานเรื่องการลงทะเบียนสื่อเคลื่อนที่ และสอบทานการใช้งาน (W IT CO 07) 
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4.3.2 การท าลายสื่อบันทึกข้อมูล (Disposal of Media) 
1) ส านักงานฯ  จัดท าระเบียบวิธีปฏิบัติงานส าหรับการท าลายสื่อที่ใช้ในการบันทึกข้อมูลอย่าง เป็น

ลายลักษณ์อักษรโดยปฏิบัติตามวิธีปฏิบัติงานเรื่องการท าลายสื่อบันทึกข้อมูลและข้อมูลบนสื่อบันทึก
ข้อมูล (Disposal of media procedure) (W IT CO 09) 

2) การท าลายเอกสารและสื่อที่ใช้ในการบันทึกข้อมูล จะต้องได้รับการอนุมัติจากเจ้าของข้อมูล 
รวมทั้งบันทึกรายละเอียดอย่างเหมาะสม 

3) ควรท าลายสื่อที่ใช้ในการบันทึกข้อมูล เอกสาร และอุปกรณ์ส านักงานภายใต้สิ่งแวดล้อมที่ได้มี
การควบคุม (Controlled Environment) 

 
4.3.3 การเคลื่อนย้ายสื่อบันทึกข้อมูล (Physical Media Transfer) 

1) ต้องมีวิธีการจัดส่งสื่อบันทึกข้อมูล (สารสนเทศหรือซอฟต์แวร์) ให้มีความมั่นคงปลอดภัย โดย
ปฏิบัติตามวิธีปฏิบัติงานเรื่องการส่งผ่านสื่อบันทึกข้อมูล (Physical Media In Transit) (W IT CO 06) 
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หมวดที่ 5 ความการควบคุมการเข้าถึง (Access Control) 
 

5.1 การควบคุมการเข้าถึงระบบสารสนเทศ (Business Requirement for Access Control) 
 

วัตถุประสงค์: เพ่ือควบคุมการเข้าถึงข้อมูลและระบบสารสนเทศให้มีความมั่นคงปลอดภัย 
 

นโยบาย 
5.1.1 นโยบายควบคุมการเข้าถึง (Access Control Policy) 

1) มีการก าหนดให้มีการควบคุมการใช้งานข้อมูลและระบบสารสนเทศ เพ่ือควบคุมการเข้าถึง ให้
เข้าได้เฉพาะผู้ที่ได้รับอนุญาตเท่านั้น โดยปฏิบัติตามวิธีปฏิบัติงานเรื่องการควบคุมการเข้าถึง ( Access 
Control)  (W IT AC 01) และวิธีปฏิบัติงานเรื่องการลงทะเบียนใช้งานระบบสารสนเทศ (W IT AC 02) 

2) ต้องก าหนดสิทธิ์การเข้าถึงข้อมูลและระบบสารสนเทศให้เหมาะสมกับการเข้าใช้งานและหน้าที่
ความรับผิดชอบของผู้ใช้งานก่อนเข้าใช้ระบบเทคโนโลยีสารสนเทศและการสื่อสาร รวมทั้งมีการทบทวน
สิทธิ์การเข้าถึงอย่างสม ่าเสมอ โดยปฏิบัติตามคู่มือการปฏิบัติงานเรื่องการทบทวนสิทธิ์การเข้าถึงของ
ผู้ใช้งาน (Review of User Access Rights Procedure) (P IT AC 02) ทั้งนี้ผู้ใช้งานจะต้องได้รับอนุญาต
จากผู้บังคับบัญชาตามความจ าเป็นในการใช้งาน 

3) ผู้ดูแลระบบเท่านั้นที่สามารถแก้ไขเปลี่ยนแปลงสิทธิ์การเข้าถึงข้อมูลและระบบสารสนเทศได้ 
4) ต้องมีการบันทึกและติดตามการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของส านักงาน

ฯ และเฝูาระวังการละเมิดความปลอดภัย ที่มีต่อข้อมูลและระบบสารสนเทศท่ีส าคัญ 
5) ต้องบันทึกรายละเอียดการเข้าถึงระบบ การแก้ไขเปลี่ยนแปลงสิทธิ์ต่าง ๆ ของทั้งผู้ที่ได้รับ

อนุญาตและไม่ได้รับอนุญาต เพ่ือเป็นหลักฐานในการตรวจสอบหากมีปัญหาเกิดข้ึน 
6) ต้องก าหนดกฎเกณฑ์ข้อห้ามและบทลงโทษการเข้าถึงข้อมูลและระบบสารสนเทศ 
7) การเข้าถึงข้อมูล และระบบสารสนเทศของส านักงานฯ จะกระท าได้ก็ต่อเมื่อได้รับการอนุมัติโดย

ผู้บังคับบัญชาของบุคคลนั้น ๆ และสามารถเข้าใช้ข้อมูล และระบบเฉพาะที่เกี่ยวข้องกับงานในหน้าที่ของ
บุคคลนั้น ๆ เท่านั้น  ความปลอดภัยของข้อมูล และกระบวนการรักษาความลับของข้อมูลถือว่าเป็นส่วน
หนึ่งในการก าหนดนโยบาย และขั้นตอนการท างานของระบบสารสนเทศ  กระบวนการเหล่านี้หมาย
รวมถึงการให้สิทธิ์ และการบริหารจัดการรหัสในการเข้าใช้งาน การก าหนดขอบเขตในการเข้าถึงข้อมูล
หรือระบบคอมพิวเตอร์ และอุปกรณ์ที่เก็บข้อมูลประเภทอ่ืน ๆ การส ารองข้อมูลและการกู้ข้อมูลที่
เสียหายกลับคืนมา 
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5.1.2 การเข้าถึงเครือข่ายและบริการเครือข่าย (Access to Network and Network Services) 
 ผู้ใช้งานต้องได้รับสิทธิ์การเข้าถึงเฉพาะเครือข่ายและบริการของเครือข่ายตามที่ตนได้รับอนุมัติการเข้าถึง
เท่านั้น  

1) ต้องควบคุมการเข้าถึงเครือข่ายและบริการบนเครือข่ายโดยเฉพาะ เพ่ือรักษาความมั่นคง
ปลอดภัยให้แก่ข้อมูลและระบบเทคโนโลยีสารสนเทศ อาทิ 

- ใช้งานโปรโตคอลที่มั่นคงปลอดภัยในการบริหารจัดการระบบเครือข่าย อาทิ Secure Socket 
Layer (SSL) Simple Network Management Protocol (SNMP) 

- จ ากัดการใช้งานเครือข่ายที่ส่งผลกระทบต่อ Bandwidth เช่น การรับ-ส่งไฟล์ขนาดใหญ่ ฟังเพลง
ออนไลน์ ดูทีวีออนไลน์ หรือ เล่นเกมส์ออนไลน์ ในช่วงเวลาท าการ ยกเว้นกรณีที่ได้รับอนุญาต
จาก ISM 

- ผู้ใช้งานจะต้องสามารถเข้าถึงระบบเครือข่ายและระบบสารสนเทศได้ แต่เพียงบริการที่ได้รับ
อนุญาตให้เข้าถึงเท่านั้น 

2) ระบบเครือข่ายต้องได้รับการออกแบบและตั้งค่าอย่างเหมาะสม เพ่ือรักษาความมั่นคงปลอดภัย
ให้แก่ข้อมูลสารสนเทศและระบบเทคโนโลยีสารสนเทศและการสื่อสาร อาทิ 

- อุปกรณ์ที่เชื่อมต่อกับระบบเครือข่ายทั้งหมดต้องได้รับการตั้งค่าให้มีความปลอดภัยและการมีการ
ตรวจสอบกิจกรรมต่าง ๆ ที่เกี่ยวข้องกับระบบเครือข่าย 

- ระบบสายสัญญาณต้องได้รับมาตรฐานอุตสาหกรรมและได้รับการติดตั้งโดยผู้ที่มีความช านาญที่
ผ่านการพิจารณาอนุมัติแล้ว 

- อุปกรณ์เครือข่าย อาทิ Router, Firewall, Switch, Wireless Access Point ต้องได้รับการตั้งค่า
ตามความจ าเป็นด้านความมั่นคงปลอดภัยของอุปกรณ์นั้น ๆ หรือตามค าแนะน าของส านักงานฯ 
ด้านความม่ันคงปลอดภัยต่าง ๆ อาทิ SANS Institute หรือ NSA 

- IP Address ต้องได้รับการลงทะเบียน แจกจ่ายและบริหารจัดการโดย สสท. 
- อุปกรณ์เครือข่ายที่ส าคัญ เช่น Router, Core Switch ต้องมีอุปกรณ์ส ารองไฟฟูา (UPS) เสมอ 
- การเปลี่ยนแปลงระบบเครือข่ายหรืออุปกรณ์เครือข่ายต้องได้รับการควบคุมโดยปฏิบัติตาม

เอกสารวิธีการปฏิบัติงานเรื่องการจัดการการเปลี่ยนแปลงระบบสารสนเทศ ( Change 
Management ) (W IT CO 08) 

- ระบบเครือข่ายต้องได้รับการออกแบบหรือตั้งค่าให้ท างานได้อย่างมีประสิทธิภาพ (Reliable) มี
ความยืดหยุ่น (Flexible) รวมถึงสามารถรองรับการขยายตัวและความต้องการใช้งานในอนาคต 
(Scalable) 

3) ข้อตกลงการให้บริการเครือข่ายต้องระบุถึงรายละเอียด และข้อก าหนดเกี่ยวกับการรักษาความ
มั่นคงปลอดภัย ระดับการให้บริการ และการบริหารจัดการบริการเครือข่ายทั้งหมด หากบริการเครือข่าย
นั้นได้รับการด าเนินการโดยหน่วยงานภายนอก ต้องมีการระบุถึงสิทธิของบริษัทฯ ในการติดตามตรวจสอบ 
และตรวจประเมินการท างานของหน่วยงานภายนอกด้วย 
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5.2  การจัดการการเข้าถึงระบบของผู้ใช้งาน (User Access Management) 
 

วัตถุประสงค์: เพ่ือปูองกันไม่ให้ผู้ที่ไม่มีสิทธิ์ใช้งานสามารถเข้าถึงระบบสารสนเทศได้ 
 

นโยบาย 
5.2.1 การลงทะเบียนและการถอดถอนสิทธิ์ผู้ใช้งาน (User Registration and De-Registration) 

1) การลงทะเบียนผู้ใช้งานใหม่ ต้องก าหนดให้มีระเบียบปฏิบัติอย่างเป็นทางการส าหรับการ
ลงทะเบียนผู้ใช้งานใหม่เพ่ือให้มีสิทธิ์ต่าง ๆ ในการใช้งานตามความจ าเป็น รวมทั้งระเบียบปฏิบัติส าหรับ
การยกเลิกสิทธิ์การใช้งาน เช่น เมื่อลาออกไป หรือเม่ือเปลี่ยนต าแหน่งงานภายในส านักงานฯ เป็นต้น โดย
ปฏิบัติตามวิธีปฏิบัติงานเรื่องการควบคุมการเข้าถึง (Access Control)  (W IT AC 01) และวิธีปฏิบัติงาน
เรื่องการลงทะเบียนใช้งานระบบสารสนเทศ (W IT AC 02) โดยผู้ใช้งานต้องได้รับการทบทวน และ
พิจารณาอนุมัติตามข้ันตอนของส านักงานฯ อย่างเคร่งครัด 

 
5.2.2 การจัดการสิทธิ์การเข้าถึงของผู้ใช้งาน (User Access Provisioning) 

1) การจัดการสิทธิ์การเข้าถึงของผู้ใช้งาน ต้องก าหนดให้มีวิธีการในการบริหารจัดการสิทธิ์การเข้าถึง 
ทั้งการให้สิทธิ์และการถอดถอนสิทธิ์ ต้องมีระเบียบวิธีการก าหนดไว้ส าหรับผู้ใช้งานทุกประเภท 

 
5.2.3   การบริหารจัดการสิทธิ์ตามระดับสิทธิ์การเข้าถึง (Management of Privileged Access Right) 

1) ต้องก าหนดสิทธิ์ของผู้ใช้งานในการเข้าถึงระบบสารสนเทศแต่ละระบบ รวมทั้งก าหนดสิทธิ์แยกตาม
หน้าที่ที่รับผิดชอบด้วย 

2) ผู้ใช้งานต้องได้รับการตรวจพิสูจน์ตัวตนทุกครั้งเมื่อท าการ Log-on เข้าสู่ระบบสารสนเทศ 
 
5.2.4 การบริหารจัดการข้อมูลความลับส าหรับการพิสูจน์ตัวตนของผู้ใช้งาน (Management of Secret 

Authentication Information of User) 
1) ต้องมีกระบวนการจัดการ การส่งมอบข้อมูลเพ่ือพิสูจน์ตัวตนของผู้ใช้งานซึ่งเป็นความลับ และการ

เก็บรักษาข้อมูลความลับของตัวเอง การส่งมอบข้อมูลการพิสูจน์ตัวตนของผู้ใช้งานซึ่งเป็นข้อมูลลับ 
2) เจ้าหน้าที่ สสท. ต้องปฏิบัติตามวิธีปฏิบัติงานเรื่อง การลงทะเบียนใช้งานระบบสารสนเทศ (W IT 

AC 02) โดยการส่งมอบข้อมูลการพิสูจน์ตัวตนของผู้ใช้งาน เจ้าหน้าที่จะส่งโดยใช้แบบฟอร์ม F IT AC 02 
 
5.2.5 การทบทวนสิทธิ์ในการเข้าถึงระบบของผู้ใช้งาน (Review of User Access Rights) 

1) ต้องทบทวนสิทธิ์ในการเข้าถึงระบบสารสนเทศตามระยะเวลาที่ก าหนดไว้ ตามคู่มือการปฏิบัติงาน
เรื่องการทบทวนสิทธิ์การเข้าถึงของผู้ใช้งาน (Review of User Access Rights Procedure) (P IT AC 
02) 
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5.2.6 การถอนหรือการจัดการสิทธิ์การเข้าถึง (Removal or Adjustment of Access Rights) 
1) สิทธิ์การเข้าถึงของพนักงานและลูกจ้างของหน่วยงานภายนอกต่อสารสนเทศและอุปกรณ์

ประมวลผลสารสนเทศต้องได้รับการถอดถอนเมื่อสิ้นสุดการจ้างงาน หมดสัญญา หรือสิ้นสุดข้อตกลงการ
จ้าง และต้องได้รับการปรับปรุงให้ถูกต้องอย่างสม่ าเสมอ โดยปฏิบัติงานเรื่องการลงทะเบียนใช้งานระบบ
สารสนเทศ (W IT AC 02)  

2) ต้องทบทวนสิทธิ์ในการเข้าถึงระบบสารสนเทศตามระยะเวลาที่ก าหนดไว้ ตามคู่มือการปฏิบัติงาน
เรื่องการทบทวนสิทธิ์การเข้าถึงของผู้ใช้งาน (Review of User Access Rights Procedure) (P IT AC 
02) 
 

5.3 หน้าที่ความรับผิดชอบของผู้ใช้งาน (User responsibilies) 
 

วัตถุประสงค์: เพ่ือให้ผู้ใช้งานมีความรับผิดชอบในการปูองกันข้อมูลที่ใช้ในการพิสูจน์ตัวตน 
 

นโยบาย 
5.3.1 การใช้ข้อมูลการพิสูจน์ตัวตนซึ่งเป็นข้อมูลลับ (Use of Secret Authentication Information) 

1) การใช้งานและเก็บรักษาข้อมูลการพิสูจน์ตัวตนของผู้ใช้งาน ต้องด าเนินการตามนโยบายหรือวิธี
ปฏิบัติขององค์กรส าหรับการใช้งานข้อมูลพิสูจน์ตัวตนซึ่งเป็นข้อมูลลับ เช่น 

- เก็บรักษา Username และ Password ต้องเป็นความลับห้ามเปิดเผยให้บุคคลอ่ืนทราบ 
- หลีกเลี่ยงการเก็บบันทึกข้อมูลการตรวจสอบความลับ เว้นแต่สามารถเก็บไว้อย่างปลอดภัย

ได้และ 
- เมื่อได้รับข้อมูล Password ซึ่งเป็นข้อมูล Default ควรมีการแก้ไขทันทีเมื่อเข้าใช้งานระบบ

ครัง้แรก 
 
5.4  การควบคุมการเข้าถึงระบบ (System and Application Access Control) 

 

วัตถุประสงค์: เพ่ือปูองกันการเข้าถึงระบบโดยไม่ได้รับอนุญาติ 
 

นโยบาย 
5.4.1 การจ ากัดการเข้าถึงสารสนเทศ (Information Access Restriction) 

1) ต้องมีการควบคุมการใช้งานสารสนเทศในระบบสารสนเทศ ได้แก่ ก าหนดสิทธิ์ในการใช้งาน เช่น 
เขียน อ่าน ลบ ได้ เป็นต้น ก าหนดกลุ่มของผู้ใช้ที่สามารถใช้งานได้ ตรวจสอบว่าสารสนเทศที่อนุญาตให้ใช้
งานนั้นมีเฉพาะข้อมูลที่จ าเป็นต้องใช้งาน 

2) บัญชีผู้ใช้งานที่มีสิทธิ์การเข้าถึงระบบสารสนเทศในระดับพิเศษ เช่น Root หรือ Administrator 
ต้องได้รับการพิจารณามอบหมายให้แก่ผู้ใช้งานตามความจ าเป็นและมีการก าหนดระยะเวลาในการเข้าถึง
อย่างเหมาะสมกับการท างานเท่านั้น 
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3) บุคคลภายนอก ต้องแสดงความยินยอมปฎิบัติตามนโยบายด้านการรักษาความมั่นคงปลอดภัยด้าน
เทคโนโลยีสารสนเทศและการสื่อสาร (ICT Security Policy) ของส านักงานฯ อย่างเคร่งครัด ก่อนที่จะ
ได้รับอนุญาตให้เข้าถึงระบบเทคโนโลยีสารสนเทศของส านักงานฯ 

 
5.4.2 ขั้นตอนปฏิบัติส าหรับการเข้าสู่ระบบที่มีความม่ันคงปลอดภัย (Secure log-on Procedure) 

1) ต้องก าหนดกระบวนการในการเข้าถึงระบบให้มีความมั่นคงปลอดภัย โดยก าหนดให้ระบบปฏิเสธ
การให้บริการ หากผู้ใช้งานพิมพ์รหัสผ่านผิดพลาดเกิน 3 ครั้ง  

 
5.4.3 ระบบบริหารจัดการรหัสผ่าน (Password Management System) 

1) ต้องจัดให้มีระบบหรือวิธีการในการตรวจสอบคุณภาพของรหัสผ่าน และมีวิธีการควบคุมดูแลให้
ผู้ใช้งานระบบเปลี่ยนรหัสผ่านตามระยะเวลาที่ก าหนด 

 
5.4.4 การใช้โปรแกรมอรรถประโยชน์ (Use of Privileged Utility Programs) 

1) การใช้โปรแกรมอรรถประโยชน์ที่อาจละเมิดมาตรการความมั่นคงปลอดภัยของระบบ ต้องมีการ
จ ากัดและควบคุมการใช้อย่างใกล้ชิด 

2) ต้องก าหนดให้มีการควบคุมการใช้โปรแกรมยูทิลิตี้ส าหรับระบบ เพ่ือปูองกันการเข้าถึงโดยผู้ที่ไม่ได้
รับอนุญาต ได้แก่ 

- ก่อนใช้ต้องท าการพิสูจน์ตัวตนก่อน 

- ให้ท าการแยกโปรแกรมยูทิลิตี้ออกจากโปรแกรมระบบงาน 

- จ ากัดการใช้งานโปรแกรมยูทิลิตี้ให้เฉพาะผู้ที่ได้รับมอบหมายแล้วเท่านั้น 

- ให้บันทึกรายละเอียดการเข้าใช้งานโปรแกรมยูทิลิตี้ เช่น ผู้ใช้งานระบบ เป็นต้น 
 

5.4.5 การควบคุมการเข้าถึงซอร์สโค้ดส าหรับระบบ (Access Control to Program Source Code) 
1) ผู้พัฒนาระบบสารสนเทศต้องจัดให้มีการควบคุมการเข้าถึง Source Code ของระบบที่ใช้งานจริง

หรือให้บริการ เช่น 

- ไม่ควรเก็บ Source Code ไว้ในเครื่องที่ใช้งานจริงและต้องเก็บ Source Code ไว้ในที่ท่ีปลอดภัย 
- ต้องไม่เก็บ Source Code ที่อยู่ในระหว่างท าการทดสอบรวมไว้กับ Source Code ที่ใช้งานได้จริง

แล้ว  



P IT SP 01-00 ชุดที่ 03 หน้าท่ี 25 /55 

หมวดที่ 6  การเข้ารหัสข้อมูล (Cryptography)  
 

6.1 การก าหนดการควบคุมการเข้ารหัสข้อมูล (Cryptographic controls) 
 

วัตถุประสงค์: เพ่ือให้มีการเข้ารหัสข้อมูลอย่างเหมาะสมและได้ผล และเพ่ือปูองการความลับ การปลอมแปลง 
หรือความถูกต้องของสารสนเทศ 
 

นโยบาย 
6.1.1 นโยบายการใช้มาตรการเข้ารหัสข้อมูล (Policy on the Use of Cryptographic Controls) 

1) ส านักงานฯ ต้องมีนโยบายการควบคุมการเข้ารหัสข้อมูล ตามข้อตกลง กฎหมาย และระเบียบที่
เกี่ยวข้อง  
 

6.1.2 การบริหารจัดการกุญแจในการเข้ารหัสข้อมูล (Key Management)  
1) นโยบายการใช้งาน การปูองกัน และอายุการใช้งานของกุญแจต้องมีการจัดท าและปฏิบัติตามตลอด

วงจรชีวิตของกุญแจ โดยองค์กรควรมีการก าหนดมาตรการในการเก็บ Key ที่เป็นข้อมูลลับของแต่ละ
บุคคล 
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หมวดที่ 7  ความมั่นคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อมขององค์กร  
              (Physical and Environmental Security) 
 
7.1 บริเวณที่ต้องมีการรักษาความมั่นคงปลอดภัย (Secure Areas) 

 

วัตถุประสงค์: เพ่ือเป็นมาตรฐานในการรักษาความมั่นคงปลอดภัยทางกายภาพที่เกี่ยวกับสถานที่ซึ่งเป็นที่ตั้งและ
พ้ืนที่ใช้งานของระบบเทคโนโลยีสารสนเทศ ตลอดจนอุปกรณ์คอมพิวเตอร์ ข้อมูลและสารสนเทศซึ่งเป็นสินทรัพย์
ส านักงานฯ    
 

นโยบาย 
7.1.1 การก าหนดพื้นที่ม่ันคงปลอดภัย (Physical Security Perimeter) 

1) หน่วยงานจะต้องมีการจ าแนก และก าหนดพ้ืนที่ในการใช้งานระบบเทคโนโลยีสารสนเทศต่างๆ 
อย่างเหมาะสม เพ่ือจุดประสงค์ในการเฝูาระวัง ควบคุม และรักษาความมั่นคงปลอดภัยจากผู้ที่ไม่ได้ รับ
อนุญาต รวมทั้งปูองกันความเสียหายอื่นๆ ที่อาจเกิดขึ้นได้  เมื่อมีการก าหนดพื้นที่แล้วให้มีการควบคุม
การเข้าออก 

2) หน่วยงานจะต้องจ าแนก ก าหนด และแบ่งบริเวณ “พ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศ 
(Information System Workspaces)” รวมทั้งจัดท าแผนผังแสดงต าแหน่ง และชนิดของพ้ืนที่ใช้งาน
ระบบเทคโนโลยีสารสนเทศ และประกาศให้ทราบทั่วกัน (หน่วยงานควรระบุให้ชัดเจนว่ามีพ้ืนที่ใช้งาน
ระบบเทคโนโลยีสารสนเทศประเภทใดบ้าง และมีพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศใดที่อาจจ าแนก
ได้มากกว่า 1 ประเภท) 

3) หน่วยงานต้องก าหนดการติดตั้งอุปกรณ์ระบบเทคโนโลยีสารสนเทศใน “พ้ืนที่ใช้งานระบบ
เทคโนโลยีสารสนเทศ”ให้สอดคล้องกับหมวดหมู่และความส าคัญของข้อมูลหรือสารสนเทศที่มีอยู่ในระบบ 

4) เจ้าหน้าที่ส านักงานฯ เจ้าหน้าที่ส านักงานฯ ต้องดูแลรักษาสภาพแวดล้อมในการท างานเสมือนดูแล
บ้านของตน 

 
7.1.2 การควบคุมการเข้าออก (Physical Entry Controls) 

หน่วยงานที่เกี่ยวข้องกับการบริหารจัดการอาคารและสถานที่ ต้องจัดให้มีการควบคุมการเข้าออกใน
บริเวณ “พ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศ” โดยให้ผ่านเข้าออกได้เฉพาะ “เจ้าหน้าที่ สสท.” ที่มี
สิทธิ์เท่านั้น และมีแนวทางปฏิบัติ ดังนี้ 

1) ต้องก าหนด “เจ้าหน้าที่ สสท.” ที่มีสิทธิ์ผ่านเข้าออก และช่วงเวลาที่มีสิทธิ์ในการผ่านเข้าออกใน
แต่ละ“พ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศ” อย่างชัดเจน 

2) “เจ้าหน้าที่ สสท.” จะได้รับสิทธิ์ให้เข้าออกสถานที่ท างานได้เฉพาะบริเวณพ้ืนที่ที่ถูกก าหนดเพ่ือใช้
ในการท างานเท่านั้น 

3) หากมีบุคคลอ่ืนใดที่ไม่ใช่ “เจ้าหน้าที่ สสท.” ขอเข้าพ้ืนที่โดยมิได้ขอสิทธิ์ในการเข้าพ้ืนที่นั้นไว้เป็น
การล่วงหน้า หน่วยงานต้องตรวจสอบเหตุผลและความจ าเป็น ก่อนที่จะอนุญาต หรือไม่อนุญาตให้บุคคล
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เข้าพ้ืนที่เป็นการชั่วคราว ทั้งนี้บุคคลจะต้องแสดงบัตรประจ าตัวประชาชน หรือบัตรประจ าตัวอ่ืนที่
ราชการออกให้ โดยหน่วยงานเจ้าของพ้ืนที่ต้องจดบันทึกบุคคลและการขอเข้าออกไว้เป็นหลักฐาน (ทั้งใน
กรณีที่อนุญาต และไม่อนุญาตให้เข้าพ้ืนที่) และต้องมีการบันทึกข้อมูลการเข้าออกห้องคอมพิวเตอร์แม่ข่าย
(Data Center) ของบุคคลภายนอกทุกครั้ง พร้อมทั้งจัดเก็บบันทึกดังกล่าวไว้อย่างน้อย 1 ปี 

4) บุคคลภายนอกต้องท าการแลกบัตรประจ าตัวของตนที่ออกให้โดยหน่วยงานของรัฐ ตัวอย่างเช่น 
บัตรประชาชน ใบขับข่ี พาสปอร์ต ฯลฯ กับบัตรผู้มาติดต่อของหน่วยงาน ก่อนได้รับอนุญาตให้เข้าถึงพ้ืนที่
ส านักงาน 

5) เจ้าหน้าที่ส านักงานฯ และบุคคลภายนอกต้องติดบัตรเจ้าหน้าที่ หรือบัตรผู้มาติดต่อตลอดเวลาที่
อยู่ในพื้นที่ส านักงาน ทั้งนี้ บัตรประจ าตัวและบัตรผู้มาติดต่อ ไม่อนุญาตให้โอนกรรมสิทธิ์หรือหยิบยืมกัน
ใช้งาน 

6) เจ้าหน้าที่ส านักงานฯ ต้องไม่เปิดประตูส านักงานทิ้งไว้ หรือยินยอมให้บุคคลอ่ืนติดตามเข้าภายใน
พ้ืนที่ส านักงานโดยเด็ดขาด เว้นแต่บุคคลอ่ืนนั้นสามารถแสดงบัตรประจ าตัวหรือบัตรผู้มาติดต่อได้ เพ่ือ
เป็นการปูองกันการเข้าถึงพ้ืนที่ส านักงาน และพ้ืนที่ควบคุมความมั่นคงปลอดภัยโดยบุคคลที่ไม่ได้รับ
อนุญาต 

7) ผู้ใช้งานต้องแจ้งเจ้าหน้าที่รักษาความปลอดภัยทันที เมื่อพบเห็นบุคคลแปลกหน้าหรือบุคคลที่ไม่
แขวนบัตรเจ้าหน้าที่หรือบัตรผู้มาติดต่อในพ้ืนที่ส านักงาน 

8) เจ้าหน้าที่ส านักงานฯ ควรติดตาม ควบคุมดูแล และให้ค าแนะน าผู้ที่มาติดต่อกับตนตลอดเวลาที่ผู้
มาติดต่อนั้นอยู่ในพ้ืนที่ส านักงาน 

 
7.1.3 การรักษาความม่ันคงปลอดภัยส านักงาน ห้องท างาน และเครื่องมือต่าง ๆ (Securing Offices, 

Rooms and Facilities) 
1) ISMR ต้องจัดให้มีมาตรการในการรักษาความมั่นคงปลอดภัยอื่นๆ ให้กับส านักงาน ห้องท างานและ

เครื่องมือต่างๆ เช่น เครื่องคอมพิวเตอร์หรือระบบที่มีความส าคัญสูง ต้องไม่ตั้งอยู่ในบริเวณท่ีมีการผ่านเข้า
ออกของบุคคลเป็นจ านวนมาก ส านักงานหรือห้องจะต้อง ไม่มีปูาย หรือ สัญลักษณ์ ที่บ่งบอกถึงการมีระบบ
ส าคัญอยู่ภายในสถานที่ดังกล่าว ประตู หน้าต่างของส านักงาน หรือห้องต้องใส่กุญแจเสมอ เมื่อไม่มีคนอยู่ 
ต้องตั้งเครื่องโทรสารหรือเครื่องถ่ายเอกสารแยกออกมาจากบริเวณท่ีต้องมีการรักษาความมั่นคงปลอดภัย 
เป็นต้น 

2) เจ้าหน้าที่ควรตรวจสอบความมั่นคงปลอดภัยของพ้ืนที่ท างานของตนเป็นประจ าทุกวันหลังเลิกงาน 
เพ่ือให้มั่นใจว่าตู้เซฟ ตู้เอกสาร ลิ้นชัก และอุปกรณ์ต่าง ๆ ได้รับการปิดล็อค อย่างเหมาะสม และกุญแจถูก
เก็บรักษาไว้อย่างปลอดภัย 

3) ข้อมูล สื่อบันทึก วัสดุ และอุปกรณ์ที่จัดเก็บข้อมูลลับต้องไม่ถูกท้ิงไว้โดยล าพังบนโต๊ะท างาน ในห้อง
ประชุม หรือในตู้ที่ไม่ได้ล็อคกุญแจโดยเด็ดขาด 

4) ข้อมูล สื่อบันทึก วัสดุ และอุปกรณ์ท่ีจัดเก็บข้อมูลลับต้องไม่ถูกทิ้งลงในถังขยะโดยไม่ได้รับการท าลาย
อย่างเหมาะสม วิธีการท าลายข้อมูล สื่อบันทึก วัสดุ และอุปกรณ์เหล่านี้โดยปฏิบัติตามเอกสารวิธีปฏิบัติงาน
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เรื่องการท าลายสื่อบันทึกข้อมูลและข้อมูลบนสื่อบันทึกข้อมูล (Disposal of Media Procedure) (P IT CO 
03) 

5) เจ้าหน้าที่ต้องไม่ยินยอมให้ผู้ใดท าการเคลื่อนย้ายเครื่องคอมพิวเตอร์หรือสื่อบันทึกข้อมูลออกจาก
พ้ืนที่ท างานของตนโดยเด็ดขาด เว้นแต่บุคคลผู้นั้นเป็นเจ้าหน้าที่ที่ได้รับอนุญาตให้ด าเนินการ และเป็นการ
ด าเนินการที่มีค าสั่งอย่างถูกต้องของหน่วยงานเท่านั้น 

 
7.1.4 การป้องกันภัยคุกคามจากภายนอกและสิ่งแวดล้อมอ่ืน ๆ (Protecting against External and 

Environmental Threats) 
1) หน่วยงานต้องมีการปูองกันจากการท าลายของธรรมชาติหรือคนที่อาจจะเกิดขึ้น ซึ่งเป็นภัยคุกคาม

จากภายนอกต้องมีการเตรียมการปูองกันเหตุที่อาจเกิดขึ้น 
 
7.1.5    การปฎิบัติงานในพื้นที่ม่ันคงปลอดภัย (Working in Secure Areas) 

1) หัวหน้าของแต่ละหน่วยงาน ต้องมีการควบคุมการปฏิบัติงานของหน่วยงานภายนอกในบริเวณ
พ้ืนที่ควบคุม ได้แก่ การไม่อนุญาตให้ถ่ายภาพหรือวีดีโอในบริเวณนั้น เป็นต้น 

2) หน่วยงานต้องมีปูายประกาศข้อความ “ห้ามเข้าก่อนได้รับอนุญาต” “ห้ามถ่ายภาพหรือวีดีโอ” 
และ “ห้ามสูบบุหรี่” บริเวณภายในพื้นที่ควบคุมการปฏิบัติงาน 

 
7.1.6 การก าหนดพื้นที่ส าหรับบุคคลภายนอกใช้รับส่งสิ่งสิ่งของ (Delivery and Loading Areas) 

1) หน่วยงานต้องมีการจ ากัดพ้ืนที่การเข้าถึงของบุคคลภายนอกที่อาจเข้ามาในพ้ืนที่ได้ หากเป็นไปได้
ควรแบ่งแยกพ้ืนที่ที่เกี่ยวข้องกับการท างานออกจากพ้ืนที่ที่บุคคลภายนอกเข้ามาได้ เช่น บริเวณเก็บและ
จัดส่งสินค้าจะต้องไม่อยู่ในพื้นท่ีๆ บุคคลภายนอกเข้าถึงได้ 

2) เจ้าหน้าที่และเจ้าหน้าที่ของหน่วยงานภายนอก (Third Party) ต้องติดบัตรประจ าตัวตลอดเวลา
ขณะปฏิบัติหน้าที่ในบริเวณ สสท. และหากผู้ใดพบเห็นผู้ที่ไม่ติดบัตรประจ าตัวถือเป็นหน้าที่ที่จะต้องแจ้ง
เจ้าหน้าที่รักษาความปลอดภัยโดยทันที 

 
7.2 ความมั่นคงปลอดภัยของอุปกรณ์ (Equipment) 
 

วัตถุประสงค์: เพ่ือปูองกันการใช้อุปกรณ์คอมพิวเตอร์โดยไม่ได้รับอนุญาต และเพ่ือให้มั่นใจได้ว่าอุปกรณ์
คอมพิวเตอร์ได้มีการปูองกันอย่างเพียงพอจากภัยธรรมชาติ การโจรกรรม และความเสียหายอื่นๆ 
 

นโยบาย 
7.2.1 การจัดตั้งและการป้องกันอุปกรณ์ (Equipment Seting and Protection) 

1) เจ้าหน้าที ่สสท. ต้องจัดตั้งเครื่องมือไว้ในสถานที่ที่ปลอดภัย รวมทั้งมีการปูองกันภัยหรืออันตรายที่
อาจเกิดข้ึนกับอุปกรณ์เหล่านั้น 
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7.2.2 การดูแลอุปกรณ์ต่างๆ (Supporting Utilities) 
1) เจ้าหน้าที่ สสท. ต้องก าหนดให้มีระบบกระแสไฟฟูาส ารอง เช่น ใช้ Uninterruptible Power 

Supply (UPS) เป็นต้น 
2) เจ้าหน้าที่ สสท. ต้องมีการตรวจสอบระบบไฟฟูาส ารอง อย่างน้อยปีละ 2 ครั้ง 

 
7.2.3 การเดินสายไฟและสายเคเบิล (Cabling Security) 

1) ต้องก าหนดให้มีการปูองกันการเดินสายไฟฟูา หรือสายเคเบิ้ลเข้ามาภายในอาคารส านักงาน  
2) บริเวณที่มีการเดินสายไฟฟูาหรือสายเคเบิลเข้ามาภายในอาคารส านักงาน และมีการติดตั้งตู้พัก

สาย ต้องล็อคไว้ตลอดเวลาและจ ากัดการเข้าใช้งานได้เฉพาะเจ้าหน้าที่หรือบุคคลที่มีสิทธิ์เท่านั้น  
 

7.2.4 การดูแลรักษาอุปกรณ์ (Equipment Maintenance) 
1) เจ้าหน้าที่ สสท. ต้องก าหนดให้มีการดูแลและบ ารุงรักษาอุปกรณ์อย่างถูกต้องและสม่ าเสมอ เช่น 

จัดให้มีการซ่อมบ ารุงอย่างน้อยปีละ 1 ครั้ง เป็นต้น 
 

7.2.5 การน าสินทรัพย์ขององค์กรออกนอกส านักงาน (Removal of Asset) 
1) อุปกรณส์ารสนเทศหรือซอฟต์แวร์ ต้องไม่มีการน าออกนอกส านักงานฯ โดยไม่ได้รับอนุญาต หากมี

ความประสงค์จะน าออกจากส านักงานโดยต้องปฏิบัติตามวิธีปฏิบัติงานเรื่อง การขอน าทรัพย์สินของ
องค์กรออกนอกส านักงาน (W IT PE 05) 

 
7.2.6 การป้องกันอุปกรณ์และสินทรัพย์สารสนเทศที่ใช้งานอยู่นอกหน่วยงาน (Security of Equipment 

and asset Off-Premises) 
1) หน่วยงานต้องก าหนดให้มีการปูองกันสินทรัพย์และอุปกรณ์ของหน่วยงาน เช่น เครื่องคอมพิวเตอร์

พกพา โทรศัพท์มือถือ เป็นต้น เมื่อถูกน าไปใช้งานนอกหน่วยงาน จะต้องปฏิบัติตามระเบียบในการใช้งาน การ
ยืม-คืน 
 

7.2.7 การจัดการอุปกรณ์หรือการน าอุปกรณ์กลับมาใช้ใหม่ (Secure Disposal or Re-use of 
Equipment) 

1) หน่วยงานต้องก าหนดให้มีวิธีการในการตรวจสอบอุปกรณ์ซึ่งมีข้อมูลส าคัญเก็บไว้ เช่น ฮาร์ดแวร์ 
ซอฟต์แวร์ เป็นต้น ทั้งนี้ เพ่ือปูองกันการรั่วไหลหรือการเปิดเผยข้อมูลดังกล่าวก่อนน าอุปกรณ์ไปแจกจ่าย 
 

7.2.8 การป้องกันอุปกรณ์ของผู้ใช้งานที่ไม่มีผู้ดูแล (Unattended User Equipment) 
1) ผู้ใช้งานต้องปูองกันไม่ให้ผู้ไม่มีสิทธิ์เข้าถึงอุปกรณ์ ระบบสารสนเทศ ระบบคอมพิวเตอร์และระบบ

เครือข่าย ที่ไม่มีผู้ดูแล 
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7.2.9 การควบคุมการไม่ทิ้งสินทรัพย์สารสนเทศที่ส าคัญไว้ในที่ไม่ปลอดภัย (Clear Desk and Clear 
Screen Policy) 

1) เจ้าหน้าที่ต้องก าหนดการควบคุมเอกสาร ข้อมูล หรือสื่อต่างๆ ที่มีข้อมูลส าคัญจัดเก็บ หรือบันทึก
อยู่ ไม่ให้วางทิ้งไว้บนโต๊ะท างานหรือในสถานที่ไม่ปลอดภัยในขณะไม่ได้น ามาใช้งาน ตลอดจนการควบคุม
หน้าจอคอมพิวเตอร์ (Desktop)ไม่ให้มีข้อมูลส าคัญ ปรากฏในขณะไม่ได้ใช้งาน 
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หมวดที่ 8  ความมั่นคงปลอดภัยส าหรับการด าเนินงาน  
              (Operation Security) 
 
8.1 ขั้นตอนการปฏิบัติงานและหน้าที่ความรับผิดชอบ (Operation Procedures and 

Responsibilities) 
 

วัตถุประสงค์: เพ่ือให้การปฏิบัติงานกับอุปกรณ์ประมวลสารสนเทศเป็นไปอย่างถูกต้องและมีความมั่นคงปลอดภัย 
 

นโยบาย 
8.1.1 การก าหนดขั้นตอนการปฏิบัติงานให้เป็นลายลักษณ์อักษร (Document Operating Procedures) 

1) ต้องจัดท าคู่มือ และ/หรือ ขั้นตอนการปฏิบัติงานสารสนเทศในหน่วยงาน เช่น ขั้นตอนการแจ้ง
เหตุขัดข้อง ขั้นตอนการกู้คืน ขั้นตอนการบ ารุงรักษาและดูแลระบบ ซึ่งประกอบไปด้วยรายละเอียด
ขั้นตอนการปฏิบัติ และเจ้าหน้าที่หรือหน่วยงานผู้รับผิดชอบ 

2) คู่มือและขั้นตอนการปฏิบัติงานต้องได้รับการปรับปรุงเมื่อมีการปรับเปลี่ยนขั้นตอนและ
ผู้รับผิดชอบการปฏิบัติงานนั้นๆ  โดยคู่มือและขั้นตอนการปฏิบัติงานทุกฉบับต้องได้รับการทบทวนอย่าง
น้อยปีละ 1 ครั้ง 

3) มีการก าหนดหน้าที่ความรับผิดชอบ รวมทั้งวิธีปฏิบัติเมื่อมีเหตุการณ์ผิดปกติหรือการละเมิดความ
ปลอดภัย และด าเนินการตรวจสอบผู้กระท าการละเมิด 

 

8.1.2 การจัดการการเปลี่ยนแปลง (Change Management) 
1) ต้องมีการจัดการการเปลี่ยนแปลงระบบเครือข่าย ระบบคอมพิวเตอร์ อุปกรณ์ ซอฟต์แวร์ ทุกครั้ง 

โดยปฏิบัติตามวิธีการปฏิบัติงานเรื่องการจัดการการเปลี่ยนแปลงสารสนเทศ (Change Management ) 
(W IT CO 08)  

2) เมื่อมีการเปลี่ยนแปลงสภาพแวดล้อมที่เกี่ยวกับระบบสารสนเทศ  เช่น ระบบปรับอากาศ  น้ า 
ไฟฟูา สัญญาณเตือนภัย อุปกรณ์ตรวจจับ ฯลฯ เจ้าหน้าที่ต้องประสานงานหรือรายงานกับ ISS (จัดการ
การเปลี่ยนแปลง) 

3) เมื่อมีการเปลี่ยนแปลงสภาพแวดล้อมที่เกี่ยวกับระบบสารสนเทศ ต้องมีเอกสารเป็นทางการในการ
ร้องขอการเปลี่ยนแปลงทุกครั้ง 

4) ISS (จัดการการเปลี่ยนแปลง) ต้องจัดให้มีการประชุมเป็นประจ าเพ่ือตรวจสอบค าร้องขอการ
เปลี่ยนแปลง (Change Request) และพิจารณาตรวจสอบ การเปลี่ยนแปลงต่าง ๆ ให้เป็นที่พอใจและ
ยอมรับได ้

5) ตาราง และ/หรือ แผนการเปลี่ยนแปลงทุกครั้งต้องได้รับความเห็นชอบจาก ISS (จัดการการ
เปลี่ยนแปลง) ก่อนจะท าการเปลี่ยนแปลง 

6) บันทึกการเปลี่ยนแปลงทุกครั้งจะต้องแจ้งให้หน่วยงานที่เกี่ยวข้องได้รับทราบโดยบันทึกฯ ต้อง
ประกอบด้วยข้อมูลอย่างน้อยดังต่อไปนี้ 

- วันที่รับเรื่อง และวันที่ท าการเปลี่ยนแปลง 
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- เจ้าของข้อมูล และผู้ดูแลระบบ 
- วิธีการเปลี่ยนแปลง 
- ผลของการเปลี่ยนแปลง (ส าเร็จ หรือ ล้มเหลว) 

 
8.1.3 การจัดการขีดความสามารถ (Capacity Management) 

1) ต้องมีการติดตามสภาพการใช้งาน และวิเคราะห์ขีดความสามารถของทรัพยากรด้านเทคโนโลยี
สารสนเทศและการสื่อสารปัจจุบันอย่างสม่ าเสมอ ตามความเหมาะสมของทรัพยากรชนิดต่างๆ โดยปฏิบัติ
ตามเอกสารวิธีปฏิบัติงานเรื่องการจัดการขีดความสามารถระบบ (Capacity Management) (W IT CO 
02) 

2) ต้องมีการวางแผนจัดการขีดความสามารถของระบบ อย่างน้อยปีละ 1 ครั้ง โดยพิจารณาจากความ
ต้องการใช้งานทรัพยากรด้านเทคโนโลยีสารสนเทศและการสื่อสารในอนาคต (อาทิ ความต้องการใน 1 ปี
ที่จะถึง เช่น CPU ที่ความเร็วสูงขึ้น ฮาร์ดดิสก์ที่ความจุมากขึ้น เป็นต้น) สภาพการใช้งานทรัพยากรใน
ปัจจุบัน การเปลี่ยนแปลงของเทคโนโลยี 

3) แผนการจัดการขีดความสามารถของระบบต้องประกอบด้วยวิธีการจัดการขีดความสามารถ อาทิ 
การ Tunning การจัดหาเพิ่มเติม  

 
8.1.4 การแยกเครื่องมือในการประมวลผลสารสนเทศในการพัฒนา ทดสอบและสภาพแวดล้อมในการปฏิบัติงาน 

(Separation of Development, Testing and Operational Environment) 
1) ต้องมีการแยกเครื่องมือในการประมวลผลสารสนเทศ (ระบบคอมพิวเตอร์และเครือข่าย) ในการ

พัฒนาและทดสอบ อาทิ การพัฒนาซอฟต์แวร์ควรมีการแยกเครื่องที่ใช้ในการพัฒนาและทดสอบ ออก
จากกับเครื่องที่ใช้งานจริง หากจ าเป็นระบบเครือข่ายของการพัฒนาควรแยกออกจากระบบที่ใช้งานจริง
ด้วย 

 
8.2 การป้องกันโปรแกรมไม่ประสงค์ดี (Protection from Malware) 

 

วัตถุประสงค์: เพ่ือให้สารสนเทศและอุปกรณ์ประมวลผลสารสนเทศเป็นไปอย่างถูกต้องและมั่นคงปลอดภัย  
 

นโยบาย 
8.2.1 มาตรการป้องกันโปรแกรมไม่ประสงค์ดี (Control Against Malware) 

1) เครื่องคอมพิวเตอร์ลูกข่าย และเครื่องคอมพิวเตอร์แบบพกพา ต้องได้รับการติดตั้งโปรแกรม
ปูองกันไวรัส รุ่นล่าสุดที่ได้รับการอนุมัติจาก สสท. และต้องเปิดใช้งานตลอดเวลาที่ใช้งานเครื่อง โดย
ปฏิบัติตามเอกสารวิธีปฏิบัติงานเรื่องการจัดการควบคุมซอฟต์แวร์ไม่ประสงค์ดี  (Controls Against 
Malicious Code Procedure) (W IT CO 04) 
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2) เครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการการปูองกันไวรัส ต้องมีการปรับปรุงข้อมูลล่าสุด (Update 
Latest Pattern) อยู่เสมอ เครื่องให้บริการ เครื่องตั้งโต๊ะ และโน้ตบุ๊คทุกเครื่องต้องได้รับการปรับปรุง
ข้อมูลล่าสุดจากเครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการการปูองกันไวรัส 

3) เอกสารการติดตั้งค่าของเครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการปูองกันไวรัส ต้องได้รับการ
ตรวจสอบทุก 6 เดือน และต้องจัดท าเอกสาร Checklist ประกอบการตรวจสอบด้วย 

4) ห้ามเจ้าหน้าที่ท าการดาวน์โหลด แชร์แวร์ หรือฟรีแวร์โดยตรงจากอินเทอร์เน็ต โดยปราศจากการ
อนุมัติจาก สสท. หลังจากการอนุมัติแล้ว เจ้าหน้าที่ต้องท าการสแกนซอฟต์แวร์ด้วยโปรแกรมตรวจหา
ไวรัส ก่อนการใช้งาน 

5) ไฟล์ทุกไฟล์ที่ดาวน์โหลดในหน่วยงานเป็นไฟล์แนบของอีเมล์ ส าเนาจากแผ่นดิส หรือไฟล์แชร์ต่าง 
ๆ ต้องได้รับการสแกนหาไวรัส  

6) ห้ามผู้ใช้งานสร้าง เก็บ หรือเผยแพร่โปรแกรมมุ่งร้ายใดๆ ตัวอย่างเช่น ไวรัส หนอนอินเทอร์เน็ต 
โปรแกรมแฝง (ม้าโทรจัน) อีเมล์บอมบ์ ฯลฯ เข้าสู่ระบบคอมพิวเตอร์ของส านักงานฯ 

7) ห้ามผู้ใช้งานขัดขวาง หรือรบกวนการท างานของซอฟต์แวร์ปูองกันไวรัส 
8) ไฟล์ที่เกี่ยวข้องกับการท างานเท่านั้น ที่ได้รับอนุญาตให้สามารถรับ-ส่งผ่านระบบเครือข่ายของ

ส านักงานฯ ได้ ทั้งนี้ผู้ใช้งานควรรับไฟล์เฉพาะจากบุคคลที่ตนรู้จัก และจากช่องทางการติดต่อสื่อสารที่
น่าจะเป็นไปได้เท่านั้น นอกจากนี้ผู้ใช้งานต้องท าการสแกนไวรัสในไฟล์ที่ได้รับด้วยซอฟต์แวร์ปูองกันไวรัส
ของส านักงานฯ ก่อนเปิดใช้งานเสมอ 

9) เครื่องคอมพิวเตอร์แม่ข่ายทุกเครื่องให้ปิดฟังก์ชั่นการท างานเชื่อมต่อกับอินเทอร์เน็ตยกเว้นในกรณี
ที่จ าเป็นต้องใช้เท่านั้น เพ่ือเป็นการปูองกันไม่ให้โปรแกรมไม่ประสงค์ดีมีผลกระทบกับข้อมูลที่ส าคัญบน
เครื่องคอมพิวเตอร์แม่ข่ายเหล่านี้ 

 

8.3 การส ารองข้อมูล (Backup) 
 

วัตถุประสงค์: เพ่ือเป็นแนวทางในก าหนดการส ารองข้อมูล เพ่ือใช้ในการกู้ระบบในกรณีที่เกิดเหตุต่าง ๆ เช่น ภัย
ธรรมชาติ ระบบเสียหาย ฯลฯ 
 

นโยบาย 
8.3.1 การส ารองข้อมูล (Information Backup) 

1) ต้องก าหนดความถี่ในการท าการส ารองข้อมูล ขึ้นอยู่กับความส าคัญของข้อมูลและการยอมรับ
ความเสี่ยงที่ก าหนดโดยเจ้าของข้อมูล หรือระบบโดยปฏิบัติตามเอกสารวิธีปฏิบัติงานเรื่องการจัดการการ
ส ารองข้อมูลสารสนเทศ (Backup & Restore Procedure) (W IT CB 01) 

2) ต้องจัดให้มีการดูแลอุปกรณ์ หรือระบบส ารองข้อมูลให้มีประสิทธิภาพ สามารถใช้งานได้ตลอดเวลา 
3) ต้องมีการควมคุมการเข้าถึงทางกายภาพ (Physical Access Control) ของสถานที่ที่เก็บข้อมูล

ส ารอง สื่อเก็บข้อมูลต้องได้รับการปูองกันสอดคล้องกับระดับความส าคัญของระบบสารสนเทศ 
4) ต้องก าหนดระยะเวลาในการส ารองข้อมูลตามระดับการบริหารความเสี่ยง 
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5) ต้องมีกระบวนการส ารองข้อมูลและการกู้ข้อมูลของทุกระบบ ต้องมีการท าเอกสาร และมีการ
ตรวจสอบเป็นระยะ ๆ 

6) ต้องจัดให้มีทะเบียนการบันทึกข้อมูลการส ารองข้อมูล และการเรียกคืนข้อมูลในแต่ละครั้ง 
7) ข้อมูลส ารองต้องได้รับการทดสอบเป็นระยะ ๆ เพ่ือให้มั่นใจว่าข้อมูลที่ส ารองไว้สามารถกู้ข้อมูล

กลับมาได้อย่างสมบูรณ์ 
8) ต้องลงบันทึกการเก็บสื่อข้อมูลที่สถานที่เก็บข้อมูล ต้องได้รับการตรวจสอบเป็นประจ าทุกปี 
9) กระบวนการในการเก็บข้อมูลระหว่างสถานที่ระบบคอมพิวเตอร์และสถานที่เก็บข้อมูลต้องได้รับ

การตรวจสอบอย่างน้อยปีละ 1 ครั้ง 
10) สื่อที่ใช้เก็บข้อมูลต้องมีปูายบอกรายละเอียด ซึ่งประกอบด้วยข้อมูลอย่างน้อยดังต่อไปนี้ 

- ชื่อระบบ  

- วันสร้าง 

- ระดับความส าคัญของข้อมูล 

- รายละเอียดติดต่อผู้ดูแลข้อมูล 
 

8.4 การบันทึกข้อมูลล็อกและการเฝ้าระวัง (Logging and Monitoring) 
 

วัตถุประสงค์: เพ่ือให้มีการเก็บหลักฐานหรือบันทึกเหตุการณ์ เพ่ือใช้เป็นหลักฐานยืนยัน 
 

นโยบาย 
8.4.1 การบันทึกข้อมูลเหตุการณ์ (Event logging) 

1) ต้องก าหนดให้ท าการบันทึกกิจกรรมการใช้งานของผู้ใช้ การปฏิเสธการให้บริการของระบบ และ
เหตุการณ์ต่าง ๆ ที่เกี่ยวข้องกับความมั่นคงปลอดภัยอย่างสม่ าเสมอตามระยะเวลาที่ก าหนดไว้ โดย
ปฏิบัติตามเอกสารคู่มือการปฏิบัติงานเรื่องการเฝูาระวังการใช้งานระบบ (System Usage Monitoring 
Procedure) (P IT CO 05) 
 

8.4.2 การป้องกันข้อมูลล็อก (Protection of Log Information) 
1) ต้องก าหนดให้มีการปูองกันข้อมูลบันทึกกิจกรรมหรือเหตุการณ์ต่าง ๆ ที่เกี่ยวข้องกับการใช้งาน

สารสนเทศ เพื่อปูองกันการเปลี่ยนแปลง หรือการแก้ไขโดยไม่ได้รับอนุญาต 
 

8.4.3 ข้อมูลล็อกของผู้ดูแลระบบและเจ้าหน้าที่ปฏิบัติการ (Administrator and Operator Logs) 
1) ต้องก าหนดให้มีการบันทึกกิจกรรมการด าเนินงานของผู้ดูแลระบบ หรือเจ้าหน้าที่ที่เกี่ยวข้องกับ

ระบบอ่ืน ๆ รวมถึงอุปกรณ์คอมพิวเตอร์และเครือข่าย 
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8.4.4 การตั้งเวลาให้ถูกต้อง (Clock Synchronization) 
1) ต้องตั้งเวลาของเครื่องคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ในหน่วยงานให้ตรงกัน โดยอ้างอิงจาก

แหล่งเวลาที่ถูกระบุตาม พ.ร.บ. ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์  เพ่ือช่วยในการ
ตรวจสอบช่วงเวลาหากเครื่องคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ของส านักงานฯ ถูกบุกรุกตาม พ.ร.บ. 
ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ 

 
8.5 การควบคุมการติดตั้งซอฟต์แวร์บนระบบที่ให้บริการ (Control of Operation Software ) 

 

วัตถุประสงค์: เพ่ือให้ระบบที่ให้บริการ สามารถให้บริการและมีการท างานที่ถูกต้อง 
 

นโยบาย 
8.5.1 การติดตั้งซอฟต์แวร์บนระบบท่ีให้บริการ (Installation of Software on Operational Systems)  

1) ผู้พัฒนาระบบสารสนเทศต้องมีการควบคุมการติดตั้งซอฟต์แวร์ใหม่ ซอฟต์แวร์ไลบารี่ ซอฟต์แวร์อุด
ช่องโหว่ ลงในเครื่องที่ใช้งานหรือเครื่องให้บริการ โดยก่อนการติดตั้งในระบบจริงจะต้องผ่านการทดสอบ
การใช้งานมาเป็นอย่างดี ว่าไม่ก่อให้เกิดปัญหากับเครื่องที่ให้บริการอยู่ โดยปฏิบัติตามวิธีการปฎิบัติเรื่อง
การควบคุมระบบสารสนเทศท่ีใช้ในการปฏิบัติงาน (Control of operational software) (P IT IS 02) 

 
8.6 การบริหารจัดการช่องโหว่ทางเทคนิค ( Technical Vulnerability Management ) 

 

วัตถุประสงค์: เพ่ือสร้างความม่ันคงปลอดภัยให้กับซอฟต์แวร์ส าหรับระบบสารสนเทศ รวมทั้งสารสนเทศในระบบ
ด้วย เพ่ือลดความเสี่ยงจากการโจมตีโดยอาศัยช่องโหว่ทางเทคนิคท่ีมีการเผยแพร่หรือตีพิมพ์ในสถานที่ต่าง ๆ 

 

นโยบาย 
8.6.1 การบริหารจัดการช่องโหว่ทางเทคนิค  (Management of Technical Vulnerabilities) 

1) ต้องมีการติดตามข้อมูลข่าวสารที่เกี่ยวข้องกับช่องโหว่ในระบบต่าง ๆ ที่ใช้งานและประเมินความเสี่ยง
ของช่องโหว่เหล่านั้นรวมทั้งก าหนดมาตรการรองรับเพ่ือลดความเสี่ยงดังกล่าว 

 
8.6.2 การจ ากัดการติดตั้งซอฟต์แวร์ (Restrictions on Software Installation) 

1) ส านักงานฯ ต้องปฏิบัติตามข้อก าหนดทางลิขสิทธิ์ (Copyright) ในการใช้งานสินทรัพย์ทางปัญญา
ที่หน่วยงานจัดหามาใช้งานและต้องระมัดระวังที่จะไม่ละเมิด 

2) ส านักงานฯ ต้องปฏิบัติตามข้อก าหนดที่ระบุไว้ในลิขสิทธิ์การใช้งานซอฟต์แวร์อย่างเคร่งครัด 
(Software Copyright) รวมทั้งต้องมีการควบคุมการใช้งานซอฟต์แวร์ตามลิขสิทธิ์ที่ได้รับด้วย ได้แก่ การ
ลงทะเบียนเพ่ือใช้งานซอฟต์แวร์ต้องเก็บหลักฐานแสดงความเป็นเจ้าของลิขสิทธิ์ ตรวจสอบอย่าง
สม่ าเสมอว่าซอฟต์แวร์ที่ติดตั้งมีลิขสิทธิ์ถูกต้องหรือไม่ตามคู่มือการปฏิบัติงานเรื่องการตรวจสอบการใช้
ซอฟต์แวร์ที่ละเมิดสินทรัพย์ทางปัญญา (Monitoring of illegal Software Usage Procedure) (P IT CL 01) 
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3) ห้ามผู้ใช้งานท าการใช้งาน ท าซ้ า หรือเผยแพร่ รูปภาพ บทเพลง บทความ หนังสือ หรือเอกสารใด 
ๆ ที่เป็นการละเมิดลิขสิทธิ์ หรือติดตั้งซอฟต์แวร์ละเมิดลิขสิทธิ์บนระบบเทคโนโลยีสารสนเทศของ
ส านักงานฯ โดยเด็ดขาด 

4) เพ่ือที่จะให้เกิดความแน่ใจว่าเจ้าหน้าที่ส านักงานฯ มิได้ละเมิดลิขสิทธิ์โดยไม่ได้ตั้งใจ หรือพลั้งเผลอ 
จึงไม่ควรจะท าส าเนาซอฟต์แวร์ใด ๆ ที่ติดตั้งอยู่ในเครื่องคอมพิวเตอร์ของส านักงาน  เพ่ือจุดประสงค์ใด 
ๆ ก็ตาม โดยที่ไม่ได้รับอนุญาตจาก ISMR และในขณะเดียวกัน เจ้าหน้าที่ส านักงานฯ ไม่ควรจะติดตั้ง
โปรแกรมใด ๆ ลงในเครื่องคอมพิวเตอร์ของส านักงาน โดยไม่ได้รับการอนุญาต ทั้งนี้เพ่ือที่จะให้แน่ใจว่ามี
ใบอนุญาตที่ครอบคลุมการติดตั้งดังกล่าว 

5) ส านักงานฯ ก าหนดให้มีการตรวจสอบเครื่องคอมพิวเตอร์อย่างน้อยปีละ 2 ครั้ง เพ่ือตรวจดู
รายการของซอฟต์แวร์ในเครื่องคอมพิวเตอร์ และเพ่ือให้แน่ใจว่าส านักงาน มีใบอนุญาตการใช้งานส าหรับ
ผลิตภัณฑ์ซอฟต์แวร์แต่ละตัวในเครื่องคอมพิวเตอร์ ถ้าพบว่ามีซอฟต์แวร์ที่ไม่ได้รับอนุญาต ซอฟต์แวร์
เหล่านั้นจะถูกลบทิ้ง และถ้าหากมีความจ าเป็น ส านักงานอาจจะมีการพิจารณาให้น าซอฟต์แวร์ที่มี
ใบอนุญาตอย่างถูกต้องอ่ืนมาใช้แทนซอฟต์แวร์ดังกล่าวได้ 

 
8.7 การพิจารณาการตรวจสอบระบบสารสนเทศ (Information System Audit Considerations) 

 

วัตถุประสงค์: เพ่ือให้กระบวนการตรวจสอบระบบสารสนเทศท้ังหมด มีผลกระทบน้อยที่สุดต่อการด าเนินงานของ
หน่วยงาน  
 

นโยบาย 
8.7.1 การวางแผนการตรวจสอบระบบสารสนเทศทั้งหมด (Information System Audit Controls) 

1) ISS ต้องวางแผนการตรวจสอบระบบ โดยการตรวจสอบที่จะด าเนินการจะต้องมีผลกระทบต่อ
ระบบ และกระบวนการด าเนินงานของหน่วยงานน้อยที่สุด 
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หมวดที่ 9  ความมั่นคงปลอดภัยส าหรบัการสื่อสารข้อมูล   
              (Communications Security) 

 

9.1 การการจัดการระบบรักษาความปลอดภัยระบบเครือข่าย (Network Security 
Management ) 

 

วัตถุประสงค์: เพ่ือปูองกันข้อมูลในระบบเครือข่าย และปูองกันโครงสร้างพ้ืนฐานที่สนับสนุนระบบเครือข่ายของ
ส านักงานฯ  
 

นโยบาย  
9.1.1 การควบคุมการเข้าถึงเครือข่าย (Network Control) 

1) ต้องก าหนดหน้าที่ความรับผิดชอบ รวมทั้งวิธีปฏิบัติเมื่อมีเหตุการณ์ผิดปกติ  หรือการละเมิดความ
ปลอดภัย และด าเนินการตรวจสอบผู้กระท าการละเมิด 

2) การจัดท าคู่มือและขั้นตอนการปฏิบัติงานสารสนเทศในหน่วยงาน ต้องมีเนื้อหาในส่วนการใช้งาน
อุปกรณ์เครือข่ายที่สนับสนุนความมั่นคงปลอดภัย 

3) ต้องแบ่งหน้าที่ความรับผิดชอบในการด าเนินงานในส่วนที่เกี่ยวกับระบบเทคโนโลยีสารสนเทศและ
เครือข่ายที่หน่วยงานนั้นรับผิดชอบ 

4) ต้องบันทึกรายละเอียดการเปลี่ยนแปลงแก้ไขที่ส าคัญและแจ้งให้หน่วยงานอ่ืนๆ ที่เกี่ยวข้องทราบ 
กรณีท่ีมีการเปลี่ยนแปลงแก้ไขระบบเครือข่าย 

5) บริหารจัดการกิจกรรมที่เกี่ยวข้องให้เหมาะสมและต้องมั่นใจว่าสอดคล้องกับการควบคุมข้อมูล
สารสนเทศที่ส่งผ่านเครือข่ายตลอดจนโครงสร้างพื้นฐานของส านักงานฯ ด้วย 

 
9.1.2 การความม่ันคงปลอดภัยส าหรับการใช้บริการเครือข่าย (Security of Network Service) 

1) ระบบเครือข่ายทั้งหมดของส านักงานฯ ที่มีการเชื่อมต่อไปยังระบบเครือข่ายอ่ืน ๆ ต้องมีการใช้
อุปกรณ์หรือโปรแกรมในการท า Packet Filtering เช่น การใช้ Firewall หรือ ฮาร์ดแวร์อ่ืน ๆ รวมทั้ง
ต้องมีความสามารถในการตรวจจับไวรัสด้วย 

2) ต้องจ ากัดจ านวนการเชื่อมต่อจากภายนอกเข้ามายังระบบเครือข่ายของส านักงานฯ และต้อง
ก าหนดให้การเชื่อมต่อเข้ามายังเครื่องคอมพิวเตอร์ที่ก าหนดไว้เฉพาะและติดต่อกับระบบงานที่ก าหนดไว้
เฉพาะเท่านั้น และควรก าหนดให้เครื่องคอมพิวเตอร์และระบบงานดังกล่าวแยกออกจากระบบเครือข่ายที่
เป็นส่วนที่ใช้งานจริงของส านักงานฯ ทั้งทางด้านกายภาพและทางด้าน Logical และต้องไม่อนุญาตให้
หน่วยงานภายนอกมีสิทธิ์เข้ามาใช้คอมพิวเตอร์หรือระบบงานเครือข่ายส านักงานฯ ได้ 

3) ห้ามผู้ใช้งานติดตั้งโมเด็มเข้ากับเครื่องคอมพิวเตอร์ของตน หรือต่อกับจุดใดก็ตามบนระบบ
เครือข่ายของส านักงานฯ โดยไม่ได้รับอนุญาตจาก สสท. 
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4) ห้ามบุคคลภายนอกท าการเชื่อมต่อเครื่องคอมพิวเตอร์หรืออุปกรณ์ใดๆ จากภายนอกเข้ากับระบบ
คอมพิวเตอร์และระบบเครือข่ายของส านักงานฯ โดยเด็ดขาด หากมีความจ าเป็นต้องใช้งานต้อง
ด าเนินการขออนุมัติอย่างเหมาะสมก่อนทุกครั้ง 

5) ห้ามผู้ใช้งานติดตั้งฮาร์ดแวร์หรือซอฟต์แวร์ใดๆ ที่เก่ียวข้องกับการให้บริการเครือข่าย ตัวอย่างเช่น 
Router, Switch, Hub และ Wireless Access Point ฯลฯ โดยไม่ได้รับอนุญาตเด็ดขาด 

6) ห้ามผู้ใช้งานที่อยู่บนระบบเครือข่ายของส านักงานฯ ท าการเชื่อมต่อออกไปยังเครือข่ายภายนอก 
ผ่านทางโมเด็มหรืออุปกรณ์เชื่อมต่ออ่ืนในขณะที่ยังเชื่อมต่ออยู่กับระบบเครือข่ายภายในส านักงานฯ โดย
เด็ดขาด 

 
9.1.3 การจัดแบ่งเครือข่ายภายในส านักงานฯ (Segregation in Network) 

1) ต้องออกแบบระบบเครือข่ายตามกลุ่มของการบริการระบบเทคโนโลยีสารสนเทศและการสื่อสารที่
มีการใช้งาน โดยแบ่งตามกลุ่มของผู้ใช้และกลุ่มของระบบสารสนเทศ  โดยแบ่งเป็นโซนภายใน (Internal 
Zone) และ โซนภายนอก (External Zone) เพ่ือท าให้การควบคุม และปูองกันการบุกรุกได้อย่างเป็น
ระบบ 

2) ต้องจัดท าแผนผังระบบเครือข่าย (Network Diagram) ต้องมีรายละเอียดเกี่ยวกับขอบเขตของ
เครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่าง ๆ พร้อมทั้งปรับปรุงให้เป็นปัจจุบันอยู่เสมอ 

 

9.2 การถ่ายโอนข้อมูล (Information Transfer ) 
 

วัตถุประสงค์: เพ่ือให้มีวิธีการรักษาความมั่นคงปลอดภัยของสารสนเทศ ที่มีการถ่ายโอนข้อมูลกันภายในองค์กร 
และถ่ายโอนข้อมูลกับภายนอกหน่วยงาน 
 

นโยบาย 
9.2.1  นโยบายและขั้นตอนปฎิบัติส าหรับการถ่ายโอนสารสนเทศ (Information Transfer Policies and 

Procedures) 
1) ต้องมีการจัดท านโยบาย ขั้นตอนปฏิบัติ หรือมาตรการส าหรับการถ่ายโอนสารสนเทศอย่างเป็น

ทางการและมีการปฏิบัติตามเพ่ือปูองกันสารสนเทศที่มีการถ่ายโอนกับหน่วยงานภายนอก 
2) ต้องมีการด าเนินการแลกเปลี่ยนสารสนเทศ โดยปฏิบัติตามคู่มือการปฏิบัติงานเรื่องการแลกเปลี่ยน

สารสนเทศ (Information Exchange Procedure) (P IT CO 04) 
 

9.2.2 ข้อตกลงส าหรับการถ่ายโอนสารสนเทศ (Agreements on Information Transfer) 
1) ต้องมีการจัดท าข้อตกลงในการแลกเปลี่ยนข้อมูล โดยปฏิบัติตามคู่มือการปฏิบัติงานเรื่องการ

แลกเปลี่ยนสารสนเทศ (Information Exchange Procedure) (P IT CO 04) 
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9.2.3 การรักษาความม่ันคงปลอดภัยการส่งข้อความอิเล็กทรอนิกส์ (Electronic Messaging) 
1) ต้องมีการก าหนดวิธีการปูองกันการเข้าถึงข้อมูลอิเล็กทรอนิกส์รวมถึงการจัดส่งข้อมูล

อิเล็กทรอนิกส์ผ่านระบบเครือข่าย  
 

9.2.4 การรักษาความลับหรือข้อตกลงการไม่เปิดเผยข้อมูล (Confidentiality or Non-Disclosure 
Agreements) 

1) ต้องมีการจัดท าข้อตกลง หรือสัญญาการรักษาความลับ หรือข้อตกลงการไม่เปิดเผยข้อมูล (Non 
Disclosure Agreement : NDA) ซึ่งเป็นไปตามความต้องการด้านการปูองกันข้อมูลของส านักงานฯ และมี
การทบทวนอย่างสม่ าเสมอ 

2) พนักงาน บุคคล หรือผู้ติดต่อจากหน่วยงานอื่น ที่มีส่วนต้องเข้าถึงสารสนเทศของ ส านักงานฯ ต้อง
จัดให้มีการลงนามในสัญญาระหว่าง “เจ้าหน้าที่” และ “ผู้ติดต่อ” ว่าจะไม่เปิดเผยความลับของหน่วยงาน 
(Non Disclosure Agreement: NDA) 
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หมวดที่ 10 การจัดหา พัฒนา และดูแลระบบสารสนเทศ (Systems  
               Acquisition, Development and Maintenance) 
 

10.1 การก าหนดความต้องการด้านความมั่นคงปลอดภัยส าหรับระบบสารสนเทศ  
(Security Requirements of Information Systems) 
 

วัตถุประสงค์: เพ่ือให้แน่ใจว่ามีการสร้างความปลอดภัยสารสนเทศให้กับระบบสารสนเทศ ตลอดวงจรการพัฒนา
ระบบ ซึ่งรวมถึงความต้องการด้านความปลอดภัยสารสนเทศท่ีให้บริการผ่านเครือข่ายสาธารณะ 
 

นโยบาย 
10.1.1 การก าหนดความต้องการด้านความม่ันคงปลอดภัย (Information Security Requirements Analysis and 

Specification) 
ต้องก าหนดความต้องการด้านความมั่นคงปลอดภัยไว้อย่างชัดเจนในระบบที่จะพัฒนาขึ้นมาใช้งาน หรือซื้อมา

ใช้งาน 
1) หน่วยงานดูแลระบบเทคโนโลยีสารสนเทศ จะต้องท าการวิเคราะห์ระบบเทคโนโลยีสารสนเทศ ว่ามีความ

เสี่ยงใดบ้างที่จะท าให้ข้อมูลเกิดความเสียหาย โดยมุ่งเน้นในส่วนต่าง ๆ ดังนี้ 

- มาตรการปฏิบัติก่อนที่จะเกิดความเสียหาย เช่น การส ารองข้อมูล ระบบเครือข่ายส ารอง เป็นต้น 

- มาตรการปฏิบัติหลังจากเกิดความเสียหาย เช่น แผนการกู้คืนข้อมูล ระยะเวลาในการกู้คืนข้อมูล เป็น
ต้น 

 

10.1.2 ความม่ันคงปลอดภัยของบริการสารสนเทศบนเครือข่ายสาธารณะ (Securing application services on 
public networks) 

1) สารสนเทศที่เกี่ยวข้องกับการบริการสารสนเทศที่มีการส่งผ่านเครือข่ายสาธารณะ ต้องได้รับการปูองกัน 
และการเปิดเผย หรือเปลี่ยนแปลงข้อมูลโดยไม่ได้รับอนุญาต 
 

10.1.3 การป้องกันธุรกรรมของบริการสารสนเทศ (Protecting application services transactions) 
1) สารสนเทศที่เกี่ยวข้องกับธุรกรรมของบริการสารสนเทศ ต้องได้รับการปูองกันจากการรับส่งข้อมูลที่ไม่

สมบูรณ์ การส่งข้อมูลผิดเส้นทาง การเปลี่ยนแปลงข้อความโดยไม่ได้รับอนุญาต การเปิดเผยข้อมูลโดยไม่ได้รับ
อนุญาต การส่งข้อมูลซ้ าโดยไม่ได้รับอนุญาต 
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10.2 ความมั่นคงปลอดภัยส าหรับกระบวนการในการพัฒนาระบบ (Security in Development and 
Support Processes) 

 

วัตถุประสงค์: เพ่ือให้มั่นใจได้ว่ามีระบบสารสนเทศมีความมั่นคงปลอดภัย ครอบคลุมทั้งวงจรการพัฒนาระบบ
สารสนเทศ (development lifecycle) 
 

นโยบาย 
10.2.1 นโยบายการพัฒนาระบบให้มีความม่ันคงปลอดภัย (Secure development policy) 

1) ต้องมีการก าหนดหลักเกณฑ์ส าหรับการพัฒนาซอฟต์แวร์ และมีการปฏิบัติตามนโยบายหรือข้อก าหนดที่
องค์กรก าหนดขึ้นมา เช่น การพัฒนาซอฟต์แวร์ควรค านึงความปลอดภัยในทุกขั้นตอนของการพัฒนา และ
นักพัฒนา (Deleloper) ควรมีความสามารถในการหลีกเลี่ยงไม่ให้โปรแกรมที่พัฒนาตรวจพบช่วงโหว่ และต้อง
สามารถแก้ไขช่องโหว่ที่ตรวจพบได้ 

 
10.2.2  กระบวนการในการควบคุมการเปลี่ยนแปลงแก้ไขซอฟต์แวร์ (System Change Control Procedures) 

1) ผู้พัฒนาระบบสารสนเทศต้องมีกระบวนการเพ่ือควบคุมการเปลี่ยนแปลงแก้ไขซอฟต์แวร์ส าหรับ
ระบบสารสนเทศท่ีใช้งานจริง หรือให้บริการอยู่แล้ว เช่น 

- ค าขอให้แก้ไขต้องมาจากผู้ที่มีสิทธิ์ 

- ต้องมีการอนุมัติค าขอโดยผู้มีอ านาจ 

- ต้องมีการควบคุมผลข้างเคียงที่อาจเกิดข้ึนหลังจากมีการแก้ไข 

- เมื่อแก้ไขเสร็จแล้วต้องมีการตรวจรับจากผู้มีอ านาจ 

- ต้องเก็บรายละเอียดของค าขอไว้ เป็นต้น 
โดยปฏิบัติตามวิธีปฎิบัติงานเรื่อง การจัดการเปลี่ยนแปลงระบบสารสนเทศ (Change Management  

Work Instruction) (W IT CO 08) 
 
10.2.3   การตรวจสอบซอฟต์แวร์หลังจากการเปลี่ยนแปลงระบบปฏิบัติการ (Technical Review of Applications 

After Operating Platform Changes) 
1) เมื่อระบบปฏิบัติการมีการแก้ไขหรือเปลี่ยนแปลง ผู้พัฒนาระบบสารสนเทศจะต้องตรวจสอบและทดสอบ

ซอฟต์แวร์ต่าง  ๆที่ใช้งานว่าไม่มีผลกระทบต่อการท างานและความมั่นคงปลอดภัย 
 
10.2.4  การควบคุมการเปลี่ยนแปลงของซอฟต์แวร์ส าเร็จรูป (Restrictions on Changes to Software Packages) 

1) เมื่อมีการใช้งานซอฟต์แวร์ส าเร็จรูปต้องมีการควบคุมการเปลี่ยนแปลงเท่าที่จ าเป็น และการเปลี่ยนแปลง
ทั้งหมดจะต้องถูกทดสอบและจัดท าเป็นเอกสารเพ่ือให้สามารถน ามาใช้งานได้เมื่อมีการปรับปรุงซอฟต์แวร์ใน
อนาคต 
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10.2.5 หลักการวิศวกรรมระบบด้านความม่ันคงปลอดภัย (Secure system engineering principles) 
1) เพ่ือให้เกิดความมั่นคงปลอดภัยทางด้านวิศวกรรมระบบ ต้องมีการก าหนดขึ้นมาเป็นลายลักษณ์อักษร โดย

มีการปรับปรุงอย่างต่อเนื่อง และมีการประยุกต์ใช้กับงานพัฒนาระบบ 
 

10.2.6 สภาพแวดล้อมของการพัฒนาระบบที่มีความม่ันคงปลอดภัย (Secure development environment) 
1) สสท. ต้องมีการจัดท าหรือปูองกันสภาพแวดล้อมในการท างานต่างๆ ให้มีความเหมาะสมและปลอดภัย ทั้ง

การพัฒนาและปรับปรุงระบบเพ่ิมเติมตลอดวงจรชีวิตของการพัฒนาระบบ 
 

10.2.7 การจ้างหน่วยงานภายนอกเพื่อพัฒนาระบบงาน (Outsourced  Development) 
1) ในการท าสัญญาว่าจ้างการพัฒนาระบบของส านักงานฯ ต้องมีความชัดเจนและครอบคลุมถึงสัญญา

ทางด้านลิขสิทธิ์ซอฟต์แวร์ การใช้ระบบ การตรวจสอบระบบ โดยละเอียดก่อนติดตั้งใช้งานจริง รวมถึง
การรับรองคุณภาพของระบบ และการก าหนดขอบเขตในการจ้างพัฒนาระบบ 

 
10.2.8 การทดสอบด้านความม่ันคงปลอดภัยของระบบ (System security testing) 

1) โปรแกรมหรือระบบที่พัฒนาขึ้นมา ควรมีการทดสอบคุณสมบัติด้านความมั่นคงปลอดภัย โดยต้องมีการ
ทดสอบอยู่ในช่วงระหว่างการพัฒนา 
 

10.2.9 การทดสอบเพื่อรับรองระบบ (System acceptance testing) 
1) มีการจัดท าแผนการทดสอบหรือเกณฑ์ที่เกี่ยวข้องเพ่ือรับรองระบบ โดยต้องมีการจัดท าทั้งส าหรับระบบ

ใหม ่และระบบที่ปรับปรุง   
2) ต้องจัดให้มีเกณฑ์ในการยอมรับระบบใหม่ ระบบที่จัดซื้อเข้ามาใช้งาน หรือทรัพยากรสารสนเทศอ่ืน ๆ ก่อน

การใช้งาน รวมทั้งต้องจัดท าเอกสาร Checklist หัวข้อที่ท าการทดสอบระบบก่อนที่จะตรวจรับระบบนั้น และให้มี
การเซ็นชื่อเจ้าหน้าที่ท าการทดสอบและลายเซ็นผู้ส่งมอบ โดยปฏิบัติตามเอกสารวิธีปฏิบัติงานเรื่องการจัดการการ
ยอมรับระบบ (System Acceptance) (W IT CO 03)  
 

10.3 ข้อมูลส าหรับการทดสอบ (Test data) 
 

วัตถุประสงค์: เพ่ือให้มีการปูองกันข้อมูลที่น ามาใช้ในการทดสอบ  
 

นโยบาย 
10.3.1 การป้องกันข้อมูลส าหรับการทดสอบ (Protection of  Test Data) 

1) ข้อมูลจริงที่จะน าไปใช้ในการทดสอบระบบ จะต้องได้รับอนุญาตจากผู้รับผิดชอบในการรักษาข้อมูลนั้น ๆ 
ก่อน เมื่อใช้งานเสร็จจะต้องท าการลบข้อมูลจริงออกจากระบบทดสอบทันที และท าการบันทึกไว้เป็น
หลักฐานว่าได้น าข้อมูลจริงไปใช้ในการทดสอบอะไรบ้าง รวมถึงวัน เวลา และหน่วยงานที่ทดสอบ แจ้งไปยัง
ผู้รับผิดชอบในการรักษาข้อมูลนั้นอีกครั้ง 
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หมวดที่ 11  ความสัมพันธ์กับผู้ให้บรกิารภายนอก  
                (Supplier relationships) 

 

11.1 ความมั่นคงปลอดภัยสารสนเทศกับความสัมพันธ์กับผู้ให้บริการภายนอก (Information 
security in supplier relationships) 
 

วัตถุประสงค์: เพ่ือให้มีการปูองกันสินทรัพย์ขององค์กร ที่มีการเข้าถึงโดยผู้ให้บริการภายนอก 
 

นโยบาย 
11.1.1 นโยบายความม่ันคงปลอดภัยสารสนเทศด้านความสัมพันธ์กับผู้ให้บริการภายนอก  (Information security 

policy for supplier relationships) 
1) หน่วยงานจะต้องก าหนดให้มีการจัดท าข้อก าหนด หรือสัญญาร่วมกันระหว่างหน่วยงานกับผู้ให้บริการ

ภายนอก และต้องจัดท าเป็นลายลักษณ์อักษร โดยปฏิบัติตามวิธีปฏิบัติงานเรื่องการให้บริการของหน่วยงาน
ภายนอก (Third Party Service Delivery Management) (W IT CO 01) 

 
11.1.2 การระบุความม่ันคงปลอดภัยในข้อตกลงการให้บริการภายนอก (Assessing security within supplier 

agreements)  
1) ISM และเจ้าหน้าที่ สสท. ต้องระบุและจัดท าข้อก าหนด ข้อตกลง หรือสัญญาร่วมกันระหว่าง

หน่วยงานกับผู้ให้บริการภายนอก ที่เกี่ยวข้องกับความมั่นคงปลอดภัยส าหรับสารสนเทศ ต้องปฏิบัติตามวิธี
ปฏิบัติงานเรื่องการให้บริการของหน่วยงานภายนอก (Third Party Service Delivery Management) 
(W IT CO 01) เมื่อมีความจ าเป็นต้องให้ผู้ให้บริการภายนอกนั้น เข้าถึงสารสนเทศหรืออุปกรณ์ประมวลผล
สารสนเทศของส านักงานฯ  และก่อนที่จะอนุญาตให้สามารถเข้าถึงได้ ผู้ให้บริการภายนอกต้องปฏิบัติตาม
วิธีปฏิบัติงานเรื่องการลงทะเบียนใช้งานระบบสารสนเทศ (W IT AC 02) 

 
11.1.3 ห่วงโซ่ของการให้บริการเทคโนโลยีสารสนเทศและการสื่อสารโดยผู้ให้บริการภายนอก (Information 

and communication technology supply chain) 
1) ข้อตกลงกับผู้ให้บริการภายนอก ต้องรวมถึงความต้องการเรื่องการระบุความเสี่ยงอันเกิดจากห่วง

โซ่ของการให้บริการเทคโนโลยีสารสนเทศและการสื่อสาร โดยผู้ให้บริการภายนอกต้องปฏิบัติตามวิธี
ปฏิบัติงานเรื่องการให้บริการของหน่วยงานภายนอก (Third Party Service Delivery Management) 
(W IT CO 01)   
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11.2 การบริหารจัดการ การให้บริการโดยผู้ให้บริการภายนอก (Supplier service delivery 
management) 
 

วัตถุประสงค์: เพ่ือให้มีการรักษาไว้ซึ่งระดับความมั่นคงปลอดภัย และระบบการให้บริการตามที่ตกลงกันไว้ใน
ข้อตกลงการให้บริการ ของผู้ให้บริการภายนอก 
 

นโยบาย 
 

11.2.1 การติดตามและทบทวนบริการของผู้ให้บริการภายนอก (Monitoring and review of Supplier 
Services) 

1) ส านักงานฯ ต้องจัดท าข้อตกลง ก าหนดสิทธิ์ส าหรับส านักงานฯ ที่จะตรวจสอบสภาพแวดล้อมการ
ท างาน รวมทั้งการตรวจสอบการท างานของหน่วยงานภายนอก โดยพิจารณาจากสัญญาจัดซื้อจัดจ้างของ
หน่วยงานภายนอก 

2) ต้องมีการทบทวนติดตามและตรวจประเมินการให้บริการของผู้ให้บริการภายนอกอย่างสม่ าเสมอ 
 

11.2.2 การบริหารจัดการ การเปลี่ยนแปลงบริการของผู้ให้บริการภายนอก (Managing Chages to  
Supplier Services) 

1) การเปลี่ยนแปลงรายละเอียดการให้บริการของหน่วยงานภายนอก ที่เกี่ยวข้องกับบริการด้าน
สารสนเทศของส านักงานฯ ทุกครั้ง ต้องเป็นไปตามเอกสารวิธีปฏิบัติงานเรื่องการให้บริการของหน่วยงาน
ภายนอก (Third Party Service Delivery Management) (W IT CO 01) 

2) การเปลี่ยนแปลงต่อการให้บริการของผู้ให้บริการภายนอกรวมทั้งการปรับปรุงนโยบาย ขั้นตอนการ
ปฏิบัติและมาตรการที่ใช้อยู่ในปัจจุบันต้องมีการบริหารจัดการ โดยต้องน าระดับความส าคัญของ
สารสนเทศ และกระบวนการทางธุรกิจที่เกี่ยวข้องมาพิจารณาด้วย และต้องมีการทบทวนการประเมิน
ความเสี่ยงใหม ่
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หมวดที่ 12  การบริหารจัดการเหตุการณด์้านความมั่นคงปลอดภัยสารสนเทศ   
                (Information Security Incident Management) 

 

12.1 การบริหารจัดการเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศและการปรับปรุง 
(Management of information security incidents and improvements) 
 

วัตถุประสงค์: เพ่ือให้เหตุการณ์และจุดอ่อนที่เกี่ยวข้องกับความมั่นคงปลอดภัยต่อระบบสารสนเทศของส านักงาน  
ได้รับการด าเนินการที่ถูกต้องในช่วงระยะเวลาที่เหมาะสม 
 

นโยบาย 
12.1.1 หน้าที่ความรับผิดชอบและขั้นตอนปฏิบัติ (Responsibilities and Procedures) 

1) ISS (บริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ) ต้องก าหนดหน้าที่ความ
รับผิดชอบและขั้นตอนปฏิบัติ เพ่ือรับมือกับเหตุการณ์ที่เกี่ยวข้องกับความมั่นคงปลอดภัยของหน่วยงาน
และข้ันตอนดังกล่าวต้องมีความรวดเร็ว ได้ผล และมีความเป็นระบบระเบียบที่ดี 
 

12.1.2 การรายงานเหตุการณ์ที่เกี่ยวข้องกับความม่ันคงปลอดภัย (Reporting Information Security 
Events) 

1)  ผู้ใช้งานต้องรายงานเหตุการณ์ที่เกี่ยวข้องกับความมั่นคงปลอดภัยของส านักงานฯ โดยผ่าน
ช่องทางรายงานที่ก าหนดไว้ และ ISS (บริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ) 
จะต้องด าเนินการอย่างรวดเร็วที่สุดเท่าที่จะท าได้ โดยปฏิบัติตามเอกสารวิธีปฏิบัติงานเรื่องการบริหาร
จัดการเหตุการณ์ด้านความมั ่นคงปลอดภัยสารสนเทศ ( Information Security Incident 
Management Procedure) (W IT IM 01)  

2) ผู้ใช้งานและบุคคลภายนอกทุกคนมีหน้าที่รายงานเหตุละเมิดความมั่นคงปลอดภัย จุดอ่อน หรือ
การกระท าที่ไม่เหมาะสมใด ๆ ที่เกิดขึ้น หรือต้องสงสัยว่าเกิดขึ้นภายในส านักงานฯ ต่อผู้บังคับบัญชา 
หรือหน่วยงานจัดการความปลอดภัย (Security Management) ทันทีที่พบเหตุ เพื่อให้สามารถ
ด าเนินการแก้ไขปัญหาได้อย่างทันท่วงที 

3) ผู้ใช้งานที่พบหรือรับทราบถึงการท างานที่ผิดปกติ ข้อผิดพลาด หรือจุดอ่อนของซอฟต์แ วร์ ต้อง
รายงานต่อ ISS (บริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ) ทันที 

4) ผู้ใช้งานที่พบว่าฮาร์ดแวร์หรืออุปกรณ์ใด ๆ เกิดความเสียหาย หรือท างานผิดปกติ ต้องรายงาน
ต่อ ISS (บริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ) ทันที 

5) ผู้ใช้งานและบุคคลภายนอกที่พบเหตุละเมิดความมั่นคงปลอดภัยหรือจุดอ่อนใด ๆ ในส านักงานฯ 
ต้องไม่บอกเล่าเหตุการณ์ที่เกิดขึ้นกับผู้อื ่น ยกเว้น ผู ้บังคับบัญชา หน่วยงานจัดการความปลอดภัย 
(Security Management) และห้ามท าการพิสูจน์ข้อสงสัยเกี่ยวกับจุดอ่อนด้านความมั่นคงปลอดภัยนั้น
ด้วยตนเอง 

6) การกระท าอ่ืน ๆ ที่ถือเป็นข้อห้ามของส านักงานฯ มีดังนี้  
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- การกระท าใดๆ ที่กฎหมายบัญญัติว่าเป็นความผิด ตลอดจนการกระท าในลักษณะอ่ืนๆ ที่
กล่าวถึงด้านล่างนี้ ถือเป็นข้อห้ามของส านักงานฯ ไม่ยินยอมให้พนักงานด าเนินการโดยเด็ดขาด 
ทั้งนี้ส านักงานฯ  มิได้เขียนระบุถึงข้อห้ามทั้งหมดที่ห้ามกระท าไว้ แต่เขียนเพ่ือเป็นแนวทางให้แก่
ผู้ใช้งานได้รับทราบเท่านั้น 

หมายเหตุ: เจ้าหน้าที่บางส่วนอาจได้รับยกเว้นจากข้อห้ามบางข้อที่กล่าวไว้ด้านล่างนี้ (ตราบเท่าที่ไม่
ขัดต่อกฎหมาย) หากเป็นการด าเนินการตามหน้าที่ที่ได้รับมอบหมาย เช่น ผู้ดูแลระบบสามารถระงับ
การเข้าถึงระบบเครือข่ายของอุปกรณ์ใด ๆ หากการเข้าถึงนั้นรบกวนการท างานของระบบเทคโนโลยี
สารสนเทศ 

- การใช้งานทรัพยากรของ ส านักงาน ฯ เพ่ือการจัดหาหรือส่งต่อ วัสดุ เอกสาร หรือรูปภาพ
ลามกอนาจาร หรือที่ขัดต่อกฎหมาย 

- การฉ้อโกงโดยใช้ User ID และรหัสผ่านที่ส านักงาน ฯ  ก าหนดให้ เพ่ือเสนอขายสินค้าหรือ
บริการใด ๆ  

- การพยายามล่วงละเมิดความมั่นคงปลอดภัย หรือรบกวนการท างานของระบบเครือข่าย 
ตัวอย่างของการล่วงละเมิดความมั่นคงปลอดภัย ได้แก่ การเข้าถึงข้อมูลหรือเครื่องคอมพิวเตอร์
แม่ข่ายที่ตนไม่ได้รับอนุญาต เป็นต้น ส่วนตัวอย่างของการรบกวนการท างานของระบบ
เครือข่าย ได้แก่ Sniffing, Pinged Floods, Pack Spoofing, Denial of Service และ 
Forged Routing Information ด้วยเจตนามุ่งร้าย เป็นต้น 

- การใช้งาน Bandwidth จ านวนมากโดยเฉพาะอย่างยิ่งการใช้งานโปรแกรมประเภท P2P File 
Sharing 

- การท า Port Scanning และ Security Scanning เว้นแต่เป็นการด าเนินการตามหน้าที่ที่ได้รับ
มอบหมาย 

- การดักฟังหรือดักจับข้อมูลที่พนักงานไม่ได้รับอนุญาตให้รับรู้ด้วยวิธีการใด ๆ เว้นแต่เป็นการ
ด าเนินการตามหน้าที่ที่ได้รับมอบหมาย 

- การค้นหาจุดบกพร่องของระบบ เพ่ือท าการเข้าถึงข้อมูลหรือระบบโดยไม่ได้รับอนุญาต 

- การหลบเลี่ยงการพิสูจน์ตัวตนผู้ใช้งานหรือมาตรการด้านความมั่นคงปลอดภัยของคอมพิวเตอร์ 
ระบบเครือข่ายใด ๆ  

- การใช้โปรแกรม/สคริปต์/ค าสั่ง หรือการส่งข้อความใด ๆ โดยมีเจตนารบกวน ลดประสิทธิภาพ
การให้บริการ หรือระงับการใช้งานของผู้ใช้งาน ทั้งโดยผ่านระบบภายใน หรือผ่านระบบ
เครือข่ายต่าง ๆ 

- การให้ข้อมูลลับเกี่ยวกับรายชื่อพนักงาน รายชื่อลูกค้า ความลับของส านักงานฯ และข้อมูลลับ
อ่ืน ๆ แก่บุคคลภายนอก 
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- การข่มขู่คุกคคามทุกรูปแบบผ่านอีเมล์ โทรศัพท์ หรือระบบส่งข้อความ ไม่ว่าจะด้วยภาษา 
ความถี่ หรือขนาดของข้อความการแสดงความคิดเห็น หรือส่งข้อความใด ๆ ที่ไม่เกี่ยวข้องกับ
การท างานไปหาบุคคลจ านวนมาก (Newsgroup Spam) 

- การละเมิดสิทธิ์ส่วนบุคคล ลิขสิทธิ์ของส านักงานฯ ความลับของส านักงานฯ สิทธิบัตร ทรับพย์
สินทางปัญญา หรือกฎหมายอื่นใด 

 
12.1.3 การรายงานจุดอ่อนที่เกี่ยวข้องกับความม่ันคงปลอดภัย (Reporting Information Security 

Weaknesses) 
1)  ISS (บริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ) ต้องบันทึกและรายงาน

จุดอ่อนที่เกี่ยวข้องกับความมั่นคงปลอดภัยของส านักงานฯ ที่สังเกตุพบหรือเกิดความสงสัยในระบบ
หรือบริการที่ใช้งานอยู่ 

 
12.1.4 การประเมินและตัดสินใจต่อสถานการณ์ความม่ันคงปลอดภัยสารสนเทศ (Assessment of and 

decision on information security events) 
1) สถานการณ์ความมั่นคงปลอดภัยสารสนเทศต้องมีการประเมินและต้องมีการตัดสินว่าสถานการณ์

นั้นถือเป็นเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศหรือไม่ 
 
12.1.5 การตอบสนองต่อเหตุการณ์ความม่ันคงปลอดภัยสารสนเทศ (Response to information security 

incidents) 
1) ISS ต้องมีการก าหนดขั้นตอนไว้รองรับกรณีเกิดเหตุการณ์ที่ประเมินแล้วว่าก่อให้เกิดความไม่มั่นคง

ปลอดภัย 
2) เมื่อเกิดเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศต้องได้รับการตอบสนองเพ่ือจัดการกับปัญหา

ตามข้ันตอนปฏิบัติที่จัดท าไว้เป็นลายลักษณ์อักษร 
 

12.1.6 การเรียนรู้จากเหตุการณ์ที่เกี่ยวข้องกับความม่ันคงปลอดภัย (Learning from Information 
Security Incidents) 

1) ISS (บริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ) ต้องบันทึกเหตุการณ์ละเมิด
ความมั่นคงปลอดภัย โดยอย่างน้อยจะต้องพิจารณาถึงประเภทของเหตุการณ์ปริมาณที่เกิดขึ้นและ
ค่าใช้จ่ายเกิดขึ้นจากความเสียหาย เพ่ือจะได้เรียนรู้จากเหตุการณ์ที่เกิดขึ้นแล้วและเตรียมการปูองกันที่
จ าเป็นไว้ล่วงหน้า 
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12.1.7 การเก็บรวบรวมหลักฐาน (Collection of Evidence) 
1) ISS (บริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ) ต้องรวบรวมและจัดเก็บ

หลักฐานตามกฎ หรือหลักเกณฑ์ส าหรับการเก็บหลักฐานอ้างอิงในกระบวนการทางศาลที่เกี่ยวข้อง เมื่อ
พบว่าเหตุการณ์ท่ีเกิดข้ึนนั้นมีความเก่ียวข้องกับการด าเนินการทางกฎหมายแพ่งหรืออาญา 
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หมวดที่ 13  ประเด็นด้านความมั่นคงปลอดภัยสารสนเทศของการบริหาร  
จัดการ เพื่อสร้างความต่อเนื่องทางธุรกิจ (Information security -
aspects of business continuity management) 

 

13.1 ความต่อเนื่องด้านความมั่นคงปลอดภัยสารสนเทศ  
(Information security continuity) 
 

วัตถุประสงค์: เพ่ือปูองกันการหยุดชะงักในการด าเนินงานของส านักงานฯ ที่เป็นผลมาจากความล้มเหลวหรือการ
หยุดท างานของระบบ 
 

นโยบาย 
13.1.1 การวางแผนความต่อเนื่องด้านความม่ันคงปลอดภัยสารสนเทศ (Planning information security 

continuity)  
1) องค์กรต้องก าหนดความต้องการด้านความมั่นคงปลอดภัยสารสนเทศ และด้านความต่อเนื่อง 

ในสถานการณค์วามเสียหายที่เกิดข้ึน เช่น ในช่วงที่เกิดวิกฤตหรือภัยพิบัติ 
2 ) I SS  (บ ริห า ร จัดก า ร แผนส ร้ า ง ค ว ามต่อ เ นื่ อ ง ใ ห้กับ ธุ ร กิ จ )  ต้ อ ง จัดท า แนวทา ง

ปฏิบัติ  ใ นกา รจัดท า แผนรอ งรับ เ หตุก า รณ์ฉุ ก เ ฉิน ขอ งร ะบบ เทค โน โลยีส า รสน เทศ   
ควร พิจารณา ดั งนี้  

- การ เตรี ยมความพร้อม เ พื่ อปูอ งกันและลดโอกาสที่ จ ะ เกิด เหตุการณ์ที่ ก่ อ ให้  
เกิดความเสี ยหายและมีผลกระทบต่อการด า เนิน งานของ ส านักงานฯ และการ
ให้บริ การด้ าน เทคโนโลยีสารสนเทศส านักงานฯ  

- กา รต อบสน องต่อ ส ถ าน กา ร ณ์ฉุ ก เ ฉิน  เ พื่ อ ค ว บคุม และจ า กัด ข อบ เ ข ตขอ ง
ค ว า ม เ สี ย ห า ย  เ ช่น  ก า ห น ด แ น ว ท า ง ก า ร ค ว บ คุม  ก า ร แ ก้ ไ ข ส ถ า น ก า ร ณ์
ฉุ ก เฉิน  เป็นต้น  

- การด า เนินการ เ พื่ อ ให้ ส านักงานฯ สามารถด า เนิน ง าน เป็น ไป ได้อย่ า งต่อ เนื่ อ ง  
เ ช ่น  ก า ร ส า ร อ ง ข้อ มูล แ ล ะ อุป ก ร ณ์ส า ค ัญ  ก า ร กู ้ ร ะ บ บ ง า น แ ล ะ ข้อ มูล ที่
เ สี ยหาย เป็นต้น  

- กา ร ก ลับ คืน สู ่ ก า ร ท า ง า น ป ก ติ  เ พื่ อ ใ ห้ก า ร ด า เ นิน ง า น ส า นัก ง า น ฯ   ก ลับ สู่
สภ าวะปกติ  เ ช่น  การก าหนดแนวทางการ ฟื้นฟูค ว าม เสี ยหาย ให้กลับ เ ข้ า สู่
การปฏิบัติ ง านตามปกติ  เป็นต้น  
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13.1.2 การปฏิบัติเพื่อเตรียมการสร้างความต่อเนื่องด้านความม่ันคงปลอดภัยสารสนเทศ ( Implement 
information security continuity )  

1) ส านัก ง านฯ  ต้อ งจัดตั้ ง  I SS  (บริห า รจัดกา รแผนสร้ า งคว ามต่อ เนื่ อ ง ให้กั บ
ธุ ร กิ จ )  ของระบบ เทค โน โ ลยีส า รสน เทศ  ซึ่ ง ป ระกอบ ไปด้ ว ย ตั ว แทนจากหน่ ว ย ง าน
เจ้ าของข้อมูล  เจ้ าของระบบงาน หน่ วยงานที่ ดู แลข้อมูล  เป็นต้น   

2 ) I SS  (บริหารจัดการแผนสร้ างความต่อ เนื่ อง ให้กับธุ รกิ จ )  ต้ อ งจัดท าแผนรองรับ  
เหตุการณ์ฉุ ก เฉินของระบบเทคโนโลยีส ารสน เทศ ที่ เ ป็นลายลักษณ์อั กษร  และปรับ  
ปรุ งแก้ ไขให้ทันสมัยอยู่ เ สมอ รวมถึ งการจัด ให้มี การทดสอบแผนอย่ า งน้อยปีละหนึ่ ง
ครั้ ง  โดยปฏิบัติ ตามเอกสารคู่ มื อการปฏิบัติ ง าน เ รื่ อ งการจัดท าแผนการบริหารความ
ต่อ เนื่ อ ง ให้กับ ธุ ร กิ จ  ( Bus iness  Cont inu i ty  P lans  Development  and 
Execut ion Procedure )  (P  IT  BC 01 )  
 

13.1.3 การตรวจสอบ ทบทวน และการประเมินความต่อเนื่องด้านความม่ันคงปลอดภัยสารสนเทศ 
(Verify, review and evaluate information security continuity) 

1) I SS  (บริหารจัดการแผนสร้ า งความต่อ เนื่ อ ง ให้กับธุ รกิ จ )  ต้ อ งก าหนด เวลาการ
ทดสอบแผน ก าหนดการทดสอบแผนฉุก เฉินที่ ชั ด เจน  รวมถึ งก าหนดระยะ เวลาที่ ใ ช้
ในการทดสอบตั้ งแต่ เ ริ่ มต้น  จนสิ้ นสุ ดกระบวนการทดสอบ  

2 ) I SS  (บริหารจัดการแผนสร้ างความต่อ เนื่ อง ให้กับธุ รกิ จ )  ต้ องก าหนด เหตุการณ์
จ า ล อ งที่ จ ะ ใ ช้ทดสอบแ ละร ายละ เ อี ย ด  ใ นก า รก า หนดร า ยละ เ อี ย ดข อ ง เหตุก า ร ณ์
จ า ล อ ง  ค ว ร ร ะบุ วั ต ถุป ร ะ ส ง ค์  ข อบ เ ข ตขอ ง ร ะบบ ง า น  ห รือ ก ร ะบว นก า รท า ง าน ที่
เ กี่ ย ว ข้อ ง กับ ก า รทดสอบ แผนทั้ ง หมด  ร วมถึ ง ก า ร ก า หน ดขั้ น ตอน กา รทด สอบแผ น
ฉุก เฉิน  

3 ) I SS  (บริหารจัดการแผนสร้ างความต่อ เนื่ อง ให้กับธุ รกิ จ )  ต้ องก าหนดทรัพยากร
ต่ า ง ๆ  ที ่ ใ ช้ ใ น ก า ร ท ด ส อบ แ ผ น ฉุก เ ฉิน  ก า ห น ด ผู ้ ร ั บ ผิด ช อ บ ที่ จ ะ ท า ห น้ า ที ่ ค ว บ คุม  
ประสานงาน  และรับผิดชอบในการจัดการทดสอบแผนฉุก เฉิน  รวมถึ งสถานที่  และ
อุปกรณ์ เครื่ องมือต่ า งๆ และงบประมาณที่ ต้ อง ใช้ด้ วย  

4 ) I SS  (บริหารจัดการแผนสร้ า งความต่อ เนื่ อ ง ใ ห้กับธุ รกิ จ )  ต้ อ งก าหนดแผนงาน 
แนวทาง  และระยะ เ วลา ในการทบทวนและปรับปรุ งแผนอย่ า งชัด เจน  เ พื่ อ ให้ แผน
นั้ นมีความทันสมัย  และเหมาะสมกับสถานการณ์ปั จจุบัน  
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13.2 การเตรียมอุปกรณ์ประมวลผลส ารอง (Redundancies) 
 

วัตถุประสงค์: เพ่ือจัดเตรียมสภาพความพร้อมใช้งานของอุปกรณ์ประมวลผลสารสนเทศ 
 

นโยบาย 
13.2.1 สภาพความพร้อมใช้งานของอุปกรณ์ประมวลผลสารสนทศ (Availability of information 

processing facilities) 
1) อุปกรณ์ประมวลผลสารสนเทศต้องมีการเตรียมการส ารองไว้อย่างเพียงพอ เพ่ือให้ตรงตาม

ความต้องการด้านสภาพความพร้อมใช้ที่ก าหนด 
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หมวดที่ 14  การปฏิบัติตามข้อก าหนดทางด้านกฎหมาย และบทลงโทษ
ของการละเมิดนโยบายความมั่นคงปลอดภัยสารสนเทศของหน่วยงาน 
(Compliance)  
 

14.1 การปฏิบัติตามข้อก าหนดด้านกฎหมายและในสัญญาจ้าง (Compliance with Legal and 
Contractual Requirements) 

 

วัตถุประสงค์: เพ่ือหลีกเลี่ยงการฝุาฝืนกฎหมายทั้งทางอาญาและทางแพ่ง พระราชบัญญัติ ระเบียบข้อบังคับ
รวมทั้งสัญญาต่าง ๆ 
 

นโยบาย 
14.1.1 การระบุข้อก าหนดและความต้องการในสัญญาจ้างในการใช้งานระบบสารสนเทศ (Identification 

of Applicable Legislation and Contractual Requirements) 
1) ส านักงานฯ ต้องมีการศึกษาและก าหนดรายการของนโยบาย กฎ ระเบียบข้อบังคับ กฎหมาย หรือ

สัญญาที่เกี่ยวข้องกับการใช้งานเทคโนโลยีสารสนเทศและการสื่อสารของหน่วยงาน 
2) เจ้าหน้าที่ส านักงานฯ เจ้าหน้าที่ส านักงานฯ ทุกคนต้องรับทราบ ท าความเข้าใจ และปฏิบัติตาม

รายการของนโยบาย กฎ ระเบียบข้อบังคับ กฎหมาย หรือสัญญาที่เกี่ยวข้องกับการใช้งานเทคโนโลยี
สารสนเทศและการสื่อสารที่ก าหนดขึ้นอย่างเคร่งครัด โดยปฏิบัติตามเอกสารคู่มือการปฏิบัติงานเรื่องการ
ตรวจสอบกับกฎหมาย IT (W IT CL 02) และมีรายการดังต่อไปนี้เป็นอย่างน้อย 

- นโยบายการรักษาความมั่นคงด้านเทคโนโลยีสารสนเทศและการสื่อสาร  

- พ.ร.บ. ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ 

- พ.ร.บ. ธุรกรรมทางอิเล็กทรอนิกส์ 

- พ.ร.ฎ. ก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ 

- พ.ร.บ. ลิขสิทธิ์ 
3) ข้อมูลที่ถูกสร้าง เก็บรักษา หรือส่งผ่านระบบเทคโนโลยีสารสนเทศของส านักงานฯ ถือเป็น

สินทรัพย์ของส านักงานฯ (ยกเว้น ข้อมูลที่เป็นสินทรัพย์ของลูกค้า หรือบุคคลภายนอกรวมถึงซอฟต์แวร์ 
หรือวัสดุอ่ืน ๆ ที่ได้รับการคุ้มครองโดยสิทธิบัตร หรือลิขสิทธ์ของบุคคลภายนอก) ทั้งนี้ส านักงานฯ 
สามารถเปิดเผยหรือใช้งานข้อมูลเหล่านี้เป็นหลักฐานในการสืบสวนความผิดต่าง ๆ โดยไม่จ าเป็นต้องแจ้ง
ให้ผู้ใช้งานทราบล่วงหน้า 

4) เพ่ือวัตถุประสงค์ในการบริหารจัดการและรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี
สารสนเทศของส านักงานฯ  และขอสงวนสิทธิ์ในการตรวจสอบการใช้งานเครื่องคอมพิเตอร์ ระบบ
คอมพิวเตอร์ และระบบเครือข่ายของผู้ใช้งานเพ่ือให้มั่นใจว่ามีการใช้งานตรงตามที่นโยบายต่าง ๆ ของ
ส านักงานฯ ก าหนดไว้ 
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5) ส านักงานฯ ขอสงวนสิทธิ์ในการเข้าถึง ทบทวน และตรวจสอบอีเมลของผู้ใช้งาน โดยไม่จ าเป็นต้อง
แจ้งให้ทราบล่วงหน้า อย่างไรก็ตามส านักงานฯ จะด าเนินการตร วจสอบดั ง กล่ า วต่อ เ มื่ อมีค ว าม
จ า เป็น เท่ านั้ น  และจะ ไม่ เ ปิ ด เ ผยข้อมูล ใดๆ  ของผู้ ใ ช้ ง าน  เ ว้นแต่ เป็นการ เปิด เ ผยตาม
ค าสั่ งศาลตามบทบั งคับของกฎหมาย หรือด้ วยความยินยอมจากผู้ ใช้ ง าน เท่ านั้ น  

6) ห้ าม เจ้าหน้าที่ส านักงานฯ ใช้งานสินทรัพย์และระบบเทคโนโลยีสารสนเทศของส านักงานฯ กระท า
การใดๆ ที่ขัดแย้งต่อกฎหมายแห่งราชอาณาจักรไทยและกฎหมายระหว่างประเทศ ไม่ว่าโดยกรณีใดก็ตาม 

7) การส่งซอฟต์แวร์ ข้อมูลลับ ซอฟต์แวร์การเข้ารหัส หรือเทคโนโลยีใดๆ ออกนอกประเทศ ไม่ขัดต่อ
ข้อกฎหมายใดๆ ทั้งของราชอาณาจักรไทย ระหว่างประเทศ และของประเทศปลายทาง ทั้งนี้ผู้ใช้งานต้อง
ปรึกษาผู้บังคับบัญชา และผู้เชี่ยวชาญด้านกฎหมายก่อนด าเนินการส่งออก 

 
14.1.2 สินทรัพยท์างปัญญา (Intellectual Property Rights) 

1) ส า นัก ง า น ต้อ ง ป ฏิบัต ิ ต า ม ข้อ ก า ห น ด ท า ง ลิข สิท ธิ ์  ( Copyr i ght )  ใ น ก า ร ใ ช้ ง า น     
สินทรัพย์ทางปัญญาที่ หน่ วยงานจัดหามาใช้ งาน  และต้องระมัดระวั งที่ จะไม่ละ เมิ ด  

2 ) ส านักงานต้องปฏิบัติ ต ามข้อก าหนดที่ ร ะบุ ไ ว้ ในลิขสิทธิ์ ก าร ใช้ ง านซอฟต์แวร์ อย่ า ง
เคร่ งครัด  ( Sof tware  Copyr i ght )  รวมทั้ งต้ อ งมีการควบคุมการ ใช้ ง านซอฟต์แวร์ต าม
ลิขสิทธิ์ ที่ ได้ รั บด้ วย  ได้ แก่  การลงทะ เบียน เ พื่ อ ใช้ ง านซอฟต์แวร์ต้ อ ง เก็บหลักฐานแสดง
คว าม เป็น เ จ้ า ของลิขสิทธิ์  ต ร วจสอบอย่ า งสม่ า เ สมอว่ า ซอฟต์แ ว ร์  ที่ ติ ด ตั้ ง มี ลิ ขสิทธิ์ ถู ก  
ต้ อ ง ห รือ ไ ม่ต า ม คู ่ ม ื อ ก า ร ป ฏิบัติ ง า น เ รื ่ อ ง ก า ร ต ร ว จ ส อ บ ก า ร ใ ช้ซ อ ฟ ต์แ ว ร์ที ่ ล ะ เ มิด
สินทรัพย์ทางปัญญา (Mon i to r ing  o f  i l lega l  Sof tware  Usage Procedure )  (P  IT  
CL 01 )  

3 ) ห้ ามผู้ ใ ช้ ง าน ด า เ นินการท า ซ้ า  ห รือ เ ผยแพร่  รูปภาพ  บท เพลง  บทความ  หนั ง สื อ  
หรื อ เอกสารใดๆ ที่ เป็นการละเมิดลิ ขสิทธิ์  หรื อติดตั้ งซอฟต์แวร์ ละ เมิดลิ ขสิทธิ์ บนระบบ
เทคโนโลยีสารสนเทศของส านั กงานฯ โดยเด็ดขาด  

4 ) เ พื่ อที่ จ ะ ให้ เ กิ ดความแน่ ใ จว่ า เ จ้ าหน้ าที่ ส า นั ก ง านฯ  มิ ไ ด้ ล ะ เมิดลิ ขสิท ธิ์ โ ดย ไม่ ไ ด้
ตั ้ ง ใ จ ห ร ือ พ ลั ้ ง เ ผ ล อ  จ ึ ง ไ ม ่ค ว ร จ ะ ท า ส า เ น า ซ อ ฟ ต์แ ว ร ์ ใ ด ๆ  ที ่ ต ิ ด ตั ้ ง อ ยู ่ ใ น เ ค รื ่ อ ง
คอมพิ ว เ ตอ ร์ ข อ งส า นัก ง า นฯ  เ พื่ อ จุ ดป ร ะส งค์ ใ ดๆ  ก็ต าม  โ ดย ที่ ไ ม่ ไ ด้ รั บ อนุญ าตจ า ก 
ISMR และ ในขณะ เดีย วกัน เจ้ าหน้ าที่ ส า นั ก ง านฯ  ไม่ค ว รจะติดตั้ ง โ ป รแกรม ใดๆ  ล ง ใน
เครื่ องคอมพิว เตอร์ ของส านั กงานฯ โดยไม่ ได้ รั บการอนุญาต  ทั้ งนี้ เ พื่ อที่ จ ะ ให้แน่ ใ จว่ ามี
ใบอนุญาตที่ ครอบคลุมการติดตั้ งดั งกล่ าว  

5 ) ส านัก ง านฯ  ก าหนด ให้มี กา รตรวจสอบเครื่ อ งคอมพิ ว เ ตอร์อย่ า งน้อยปีละ  2  ครั้ ง  
เ พ่ือตรวจดู รายการของซอฟต์แวร์ ใน เครื่ อ งคอมพิ ว เตอร์  และ เ พื่ อ ให้ แน่ ใ จว่ าส านัก งาน 
มี ใบอนุญาตการ ใช้ ง านส าหรับผลิตภัณฑ์ซอฟต์แ ว ร์ แต่ ล ะตั ว ใน เครื่ อ งคอมพิ ว เ ตอร์  ถ้ า
พบว่ ามีซอฟต์แวร์ที่ ไม่ ได้ รั บอนุญาต ซอฟต์แวร์ เหล่ านั้ นจะถูกลบทิ้ ง  และถ้ าหากมีความ
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จ า เป็น  ส านัก ง าน ฯ  อาจจะมีก า รพิจ า รณา ให้น า ซอฟต์แ วร์ที่ มี ใบ  อนุญาตอย่ า งถูกต้อ ง
อ่ืนมาใช้ แทนซอฟต์แวร์ ดั งกล่ าว ได้  

 
14.1.3 การป้องกันข้อมูลเพื่อใช้เป็นหลักฐานอ้างอิงในการปฏิบัติตามข้อก าหนด (Protection of  

Records) 
1) ส า นัก ง าน ฯ  ต้อ ง จัด เ ก็บ ข้อมูล เ พื่ อ ใ ช้ เ ป็นห ลัก ฐ า นอ้ า ง อิ ง ว่ า ไ ด้ป ฏิบั ติ ต า มข้อ  -  

ก าหนดทางด้ านกฎระ เบียบ  หรือข้อบั ง คับที่ ไ ด้ ก าหนด ไว้  โ ดยมี ร ะยะ เ วล าจัด เ ก็บตาม
ค ว า ม ส า คัญ ข อ ง ข้อ มูล  ร ะ เ บีย บ ห น่ ว ย ง า น ว่ า ด้ ว ย ง า น ส า ร บ ร ร ณ แ ล ะก ฎ ห ม า ย  เ ช่น  
ระเบียบส านักนายกรั ฐมนตรี  
 

14.1.4 ความเป็นส่วนตัวและการป้องกันข้อมูลส่วนบุคคล (Privacy and protection of personally 
identifiable information) 

1)  ส า นัก ง าน ฯ ต้องมีการการปูองกันข้อมูลและความเป็นส่วนตัวตามกฎหมาย ระเบียบ สัญญาที่
เกี่ยวกับส านักงานฯ  
 

14.1.5 การควบคุมการเข้ารหัส (Regulation of cryptographic controls) 
1) ส านักงานฯ ต้องมกีารควบคุมการเข้ารหัสข้อมูล ตามข้อตกลง กฎหมาย และระเบียบที่เกี่ยวข้อง 

 

14.2 การทบทวนความมั่นคงปลอดภัยสารสนเทศ (Information Security Reviews) 
 

วัตถุประสงค์: เพ่ือให้มีการปฏิบัติด้านความมั่นคงปลอดภัยสารสนเทศ อย่างสอดคล้องกับนโยบายและขั้นตอน
ปฏิบัติขององค์กร 
 

นโยบาย 
14.2.1 การทบทวนอย่างอิสระด้านความม่ันคงปลอดภัยสารสนเทศ ( Independent review of 

information security) 
1) IST ต้องมีการทบทวน วิธีการในการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศและการปฏิบัติ

ขององค์กร เช่น ทบทวนวัตถุประสงค์ มาตรการ นโยบาย วิธีปฏิบัติงานต่างๆ ให้ถูกต้องและเป็นปัจจุบัน
ตามรอบระยะเวลาที่ก าหนด เช่น ปีละ 1 ครั้ง หรือทบทวนเมื่อมีการเปลี่ยนแปลง 

 
14.2.2 การตรวจสอบความสอดคล้องกับนโยบายความม่ันคงปลอดภัยของหน่วยงาน (Compliance with 

Security Policy and Standards) 
1) IST ต้องจัดให้มีการตรวจสอบระบบทั้งหมดของหน่วยงานตามนโยบายการรักษาความมั่นคง

ปลอดภัยสารสนเทศและระยะเวลาที่ก าหนดไว้ 
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2) IST ต้องมีการตรวจสอบและทบทวนเอกสารนโยบาย มาตรการ วิธีการปฏิบัติงานรวมถึง
แบบฟอร์มที่เก่ียวเนื่องกันตามระยะเวลาที่ก าหนดหรือเมื่อมีการเปลี่ยนแปลง 
 

14.2.3 การทบทวนความสอดคล้องทางเทคนิค (Technical Compliance Review) 
1) IST ต้องจัดให้มีการตรวจสอบรายละเอียดทางเทคนิคของระบบที่ใช้งาน หรือให้บริการอยู่แล้วตาม

ระยะเวลาที่ก าหนดไว้ว่ามีความมั่นคงปลอดภัยสารสนเทศอย่างพอเพียงหรือไม่ ได้แก่ การตรวจดูว่า
ระบบสามารถถูกบุกรุกได้หรือไม่ การปรับแต่งค่าพารามิเตอร์ที่ระบบใช้งานเป็นไปอย่างปลอดภัยหรือไม่ 
รวมทั้งมีการตรวจสอบระบบโดยท าการใช้ซอฟต์แวร์ค้นหาช่องโหว่ (Vulnerability Scanning) และ
ทดสอบการโจมตีระบบ (Penetration Test) เพ่ือตรวจสอบข้อบกพร่องของระบบด้วย 

    


